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Szanowni Panstwo,

mam nadzieje,ze w Nowy Rok weszli
Panstwo z nutg optymizmu i powiewem
swiezosciwynikajgce] chociazbyztego,
ze wkraczamy w nieznane. 0d stycznia
2022 roku wiele sie zmienito. 0gtoszo-
na zostata data konca pandemii w Pol-
sce. W drugiej potowie lutego wybuchta
wojna Rosji z Ukraing. Mamy gtebo-
ki kryzys gospodarczy, a kwestie bez-
pieczenstwa energetycznego panstw
nabierajg nowego, innego znaczenia.
Testowane sg sojusze miedzypanstwo-
we a stowa ,wsparcie’, ,uchodzca’,
,sojusz” i ,pomoc” nabierajg nowego
znaczenia. Ostatnie lata i historycz-
ne juz wydarzenia sg dla wielu cezurg
zycia osobistego, spotecznego i po-
litycznego w wymiarze krajowym i
miedzynarodowym.

0 skutkach wojny w Ukra-
inie, sprawnosci dziatan polskich
wtadz ~ samorzgdowych i  rzgdo-
wych pisalismy na tamach ostatnich
numerow e-biuletynu. W pierwszym
numerze w 2023 roku proponuje-
my temat dotyczgcy bezpieczenstwa
miejskiego oraz cyberbezpieczen-
stwa. Takg nazwe noszg dwie, nowe
specjalnosci na prowadzonych przez
Wydziat Nauk Politycznych i Dziennikar-
stwa UAM, studiach uzupetniajgcych
magisterskich. Korzystajgc z okazji
zapraszamy do zapoznania sie i do sko-
rzystania z tej oferty dydaktyczne;.

Oddajemy w rece C(zytelniczek i

Czytelnikow pierwszy w 2023 roku

numer e-biuletynu pt. Nowiny Nauki
o Bezpieczenstwie. Wybierajgc temat
przewodni tego numeru, kierowalismy
sie doswiadczeniami ptyngcymi z ob-
serwacji rynku pracy dla absolwen-
tow studiow | i |l stopnia oraz waga
tematyki bezpieczenstwa miejskiego i
cyberbezpieczenstwa.

Doswiadczenia pandemii  SARS-
-CoV-2 pokazujg nam, jak zmienia sie
perspektywa przestrzeni, w ktore]
zyjemy. Aprzestrzennosc relacji - to
pojecie wprowadzone m. in. przez
prof. Nowordla do polskiego dyskursu
nt. zmian zachowan przestrzennych
w okresie pandemii (1).lch skutkiem jest
zmiana mobilnosci codziennej, popula-
ryzacja zdalnych form kontaktu oraz
zdalnych form zaspokojenia wielu co-
dziennych potrzeb. Zmiany te wptywajg
na poczucie bezpieczenstwa w swiecie
realnym, ale rowniez w wirtualnym.

Badania nad poczuciem bezpie-
czenstwa w miescie to dynamicznie
rozwijajgcy sie obszar o charakterze
interdyscyplinarnym. Wiedza na ten
temat jest wspierana danymi zbierany-
mi za pomocg urzgdzen rejestrujgcych
obraz, dzwiek, mierzgcych ruch, do-
konujgcych roznych pomiarow. Umie-
jetnos¢ ich analizy powinna stanowic
podstawowe zrodto danych w pracy
specjalistow ds. bezpieczenstwa lokal-
nego. / kolei nasza obecnosc w sieci
jest zwigzana z roznymi ryzykami, kto-
re mogg sie materializowac. To od nas
zalezy co, komu, w jakim celu udostep-

niamy, o czym informujemy i przed czym
sie zabezpieczamy.

Powyzsze zagadnienia to tylko po-
wierzchownieokreslonyzbiorzagadnien,
ktore rozwijajg AutorkiiAutorzy biezgce-
go numeru. Zachecamy do przeczytania
wywiaduzKonradem Glejtem,zapoznania
sie z najnowszg ksigzkg tukasza Olejni-
ka. Temat bezpieczenstwa dzieci w sieci
oodejmujg Piotr Swidzinski oraz Zuzanna
Czachorek. 7/ kolei Marcin Rachwat i
Matgorzata Pilichowska-Wozniak od-
noszg sie do teorii i praktyki funkcjo-
nowania e-administracji oraz systemu
ochrony informacji niejawnych. Ostat-
nie trzy opracowania sg autorstwa
seminarzystow gen. dr Lecha Konopki.
Mtodzi pasjonaci zagadnien dotyczg-
cych cyberbezpieczenstwa: Radostaw
Tyl, Jonasz Zak i Krzysztof tukaszew-
ski opisujg rynek pracy dla specjali-
stow z tej dziedziny, system alertow RCB

Przypisy:

(1) Noworodl A. (2021), Pandemia COVID-19
jako stymulator procesow despacjacii,
w: Polityka przestrzenna w czasie kryzy-
su, red. M. Nowak, Wydawnictwo Nauko-

we Scholar, Warszawa.

oraz zasady wyrazania zgody on-line.
Dziekuje prof. UW dr hab. Cezaremu
Smuniewskiemu oraz prof. dr hab.
Jerzemu Koniecznemu za inspirujg-
ce | pozytywne recenzje nadestanych
tekstow i za dobre stowo kierowane pod
adresem inicjatywy e-biuletynu.

/ycze dobrej lektury i zapraszam na
tamy e-biuletynu.

IC g

prof. UAM dr hab. Mikotaj Tomaszyk
Redaktor naczelny
,Nowiny Nauki o Bezpieczenstwie”
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Teksty zebrane pod wspdlnym tytutem ,,Bezpieczenstwo
miejskie i cyberbezpieczenstwo w praktyce sektora
publicznego i prywatnego” inspirujg do przemyslen

o sytuacji obecnej naszego spoteczenstwa oraz o tym,
co nadchodzi i juz za chwile bedzie naszym zagrozeniem.
Trzeba nam dobrze obserwowac rzeczywistosc,
precyzyjnie identyfikowac to, co moze zaszkodzi¢, nazywaé
zagrozenia i szuka¢ - odwaznie — nowych rozwigzan.

Z duzym przekonaniem rekomenduje lekture tekstow
sktadajgcych sie na kolejny numer ,,Nowiny Nauki o
Bezpieczenstwie” e-biuletyn nr 1(2)2028.

prof. UW dr hab. Cezary Smuniewski
Uniwersytet Warszawski, Wydziat Nauk Politycznych i Studiow
Miedzynarodowych, Katedra Bezpieczenstwa Wewnetrznego
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Cyberbezpieczenstwo dzis to nie tylko kwestia bezpie-
czenstwa systemow informacyjnych, komputerowych
- nowos¢ na rynku wydawniczym!

Znaczenie szerokiej problematyki cyberbezpieczenstwa obszaru ewolu-
uje. Postepujaca komputeryzacja i cyfryzacja, oznacza, ze coraz wiecej
z naszej dziatalnosci w ten czy w inny sposdb zalezy od technologii. Czesto
nawet sie na nich opiera. Technologia i cyfryzacja to wielkie dobro spo-
teczne. To jednak takze ryzyka i zagrozenia. Trzeba sobie zdawa¢ z tego
sprawe. Co sie stanie, gdy technologia bedzie sterowata catym naszym
swiatem, zyciem, catymi krajami, kluczcowymi dobrami, infrastrukturami?
To ryzyko stabych punktow i podatnosci.

Cyberbezpieczenstwo to rzecz o bez-
pieczenstwie catego spoteczenstwa.
To dlatego warto uporzgdkowac ten
temat. Stgd pomyst na ksigzke. Ksigz-
ka pod tytutem Filozofia Cyberbezpie-
czenstwa ukaze sie wkrotce naktadem
Wydawnictwa PWN i obejmuje temat
cyberbezpieczenstwa bardzo szeroko.
Dlaczego ,Filozofia”? Bo chodzi takze
o to, by wiedzie¢ jak myslec¢ o zagroze-
niach i cyberbezpieczenstwie w dzisiej-
szym i przysztym swiecie. Ksigzka ta to
pewnego rodzaju niezbedny ekwipunek
na dzisijutro.Wyposaza w swiadomosa.
Wskazuje na przyktad, jakiego rodzaju
tresci lub doniesienia majg duze zna-
czenie, a jakie juz niekoniecznie (albo

takie, ktore wcale nie majg znaczenia,
sg szumem).

W Filozofii Cyberbezpieczenstwa
mowa o perspektywie uzytkownika
(mnie, Ciebie), ale takze kwestiach sys-
temowych.

To ksigzka dla kazdego - szerokie-
go grona odbiorcow. To jeden z gtow-
nych celow. By materiat ten, ta tema-
tyka - by byto to wszystko przystepne
I zrozumiate. Lecz jest to jednak przede
wszystkim materiat ekspercki, odno-
szgcy sie do ztozonego problemu. Her-
metyczny, niewagtpliwie. Zatem znajdg
tam wiele ciekawych tresci eksperci,
takze wyktadowcy akademiccy, oczy-
wiscie i studenci . | to rozni studenci.

1(2)/2023
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Dziedzin technicznych jak informatyka,
ale takze spotecznych, chociazby w ob-
szarach takich jak stosunki miedzyna-
rodowe, dyplomacja, strategia, nauki
o bezpieczenstwie, nauki polityczne.
To takze pozycja dla samorzgdowcow
poruszonych tematow, dla funkcjo-
nariuszy roznego rodzaju instytucji,
urzednikow. Rowniez — dla politykow.
Bo cyberbezpieczenstwo to takze kwe-
stia strategii i polityki panstwa. | dla
kazdego, kto pragnie zrozumiec¢ i moc
doceni¢ ewolucje cyberbezpieczen-
stwa w ostatnich dekadach. Lub nabyc,
pozyskac swiadomosc zagrozen i nie-
zbednych podstaw by tym przeciwdzia-
tac (jak sie zabezpieczy?d).

By¢ moze bedzie to pierwsza ksigz-
ka o cyberbezpieczenstwie, ktorg zro-
zumiesz.

W ksigzce tej mowa o takich pod-
stawach szczegotowych jak np. to, czym
jest dobre hasto, oraz dlaczego tak sie
dzis uwaza. Bo to sg kwestie technicz-
ne, ktore muszg byc¢ na czyms oparte.
Mato kto wie, ze do niedawna zalecenia
w tym obszarze byty raczej uznaniowe.
Dopiero od mniej-wiece] 10 lat temat
ten jest aktywnie badany. Mowa takze

o kwestiach systemowych. Takich jak
cyberbezpieczenstwo opieki zdrowot-
nej (wyzwania, dlaczego tak trudno
zabezpieczyc, czy z powodow cybera-
takow mogli gingc ludzie? Czy cybera-
takiem mozna zabic?), infrastruktury
krytycznej (czy cyberatakiem mozna
wysadzic w powietrze elementy syste-
mu elektroenergetycznego?), panstwa
(panstwa juz hakowano, w tym takze
i Polske).

Jest takze o tym, ze cyberprze-
strzen nie jest ,szarg strefg” bez zad-
nych zasad. To poglad nieprawidtowy,
nieoparty na rozumowaniu merytorycz-
nym. W ksigzce jest bardzo logicznie
wytozone to, czym jest cyberwojna. Jak
jg rozumiec. Gzy nam grozi, oraz w ja-
kich okolicznosciach cyberataki mo-
gtyby doprowadzi¢c do wojny szersze,j.
Takze o tym, jak taki poczgtek mogtby
wyglgdac. Warto o tym pamietac, bo
z dzisiejszej perspektywy niektore z cy-
beratakow na Ukraine w styczniu 2022
r. stanowity preludium do pozniejsze]
wojny. W ksigzce oczywiscie nie sposob
poming¢ kwestii specyficznych takich
jak cyber wywiad. Bo nie tylko o ,cyber-
przestepczosci” trzeba mowic... Osta-

tecznie, wytozone sg realistyczne (do-
brze przemyslane, oparte o podstawy
naukowo-techniczne, a moze i cos wie-
cej..) scenariusze cyber operacji wywo-
tujgcych (1) fizycznie zniszczenia, (2)
efekty smiertelne, (3) rozpoczynajgce
wojne.

Ostatni punkt (cyberwojna) nabrat
duzego znaczenia przy okazji wojny na
Ukrainie. To najdtuzszy rozdziat. To tak-
ze pierwsza ksigzka, ktora analitycznie
I ekspercko podchodzi do tego tema-
tu. Wyjasniona jest ranga i waga tych
dziatan, takze na tle szerszych dziatan
wojskowych. To wtasnie teraz toczy sie
ta dyskusja. Kiedy cyberatak mozna po-
traktowac jako agresje zbrojng, a kiedy
jedynie jako naruszenie suwerennosci?
W jaki sposob panstwa mogg odpowia-
dac? Bo niektore z panstw zaznaczajg,
ze odpowiedz moze byc¢ cyberatakiem,
ale moze byc¢ takze kinetyczna. Takg
opinie ma wtasnie, oficjalnie, Rzeczpo-
spolita Polska. Albo Republika Francu-
ska.

Filozofia Cyberbezpieczenstwa to
ksigzka pisana z dogtebnym zrozumie-
niem tematu nabytym w ostatnich 20
latach, obserwujgc szereg zmian za-

chodzgcych na sSwiecie | pisana przy
braniu aktywnego udziatu w niektorych
tych zmian. Wydawcg jest PWN, wiec po-
ziom ekspercko-naukowy zobowigzuje.
Dlaczego taka ksigzka teraz? Jednym
z powodow mogtby byc specyficzny
tryb pracy w trakcie pandemii. Ale to
proza zycia. Inny, bardziej bezposredni
I konkretny — to spotkanie prezyden-
tow USA i Rosji (Biden, Putin) w Gene-
wie, w 2021. To pewnego rodzaju punkt
zwrotny dla cyberbezpieczenstwa. Juz
,wyze|” rozwazac tego tematu nie spo-
sob w ramach sporow miedzypanstwo-
wych. | nikt sie takiego obrotu spraw
nie spodziewat te 20-30 lat temu. Takze
dlatego powstata ta ksigzka. | to wtasci-
wy na nig czas. Takze dlatego, ze wia-
snie powstaje polski potencjat, wojska
ochrony cyberprzestrzeni, coraz wiecej
uczelni zaczyna prowadzi¢ kursy, spe-
cjalnosci, kierunki w dziedzinie (choc¢
bardzo czesto trudno tu o odpowied-
nig kadre — na co nie mam wptywu; ale
takze o wtasciwy dobor bibliografii —
na co mam wptyw chocby tg ksigzkg).
Chciatem napisac takg ksigzke, zatem
zrobitem to.

13
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Ujecie tematu w taki unikalny i szero-
ki sposob jest odpowiednie i wtasciwe.
Wobec tego Filozofia Cyberbezpieczen-
stwa traktuje ocyberbezpieczenstwo
bardzo szeroko.0d technologii, poprzez
prawo, takze europejskie i miedzynaro-
dowe, dyplomacje, wojskowosc, sprawy
bezpieczenstwa, nawet w kwestii kon-
fliktow. Miedzypanstwowych i zbroj-
nych, geopolityki, nauk politycznych,
o stosunkach miedzynarodowych. Bo
takie wtasnie mamy czasy i potrzeby.
Tematy te w ksigzce ze sobg wspotgra-
ja w taki sposob, ze to wszystko jest
ze sobg powigzane. Jako ciekawostke,
dodam, ze ksigzka ta zawiera tzw. dra-
bine eskalacyjng uwzgledniajgcg cy-
ber operacje. Ale pomyslang w sposob
realistyczny, tj. jak w praktyce mogtby
wyglgdac konflikt miedzypanstwowy
przechodzgcy w konflikt zbrojny. Zatem
od niskie] skali cyberatakow, poprzez
naruszenie suwerennosci, do uzycia
sity, rozpoznania itd.

To pierwsza tego rodzaju ksigzka,
nie tylko zresztg w j. polskim. Chod, co
naturalne, odnosniki, bibliografia, cy-
towania sg w wiekszosci do materia-
tow jakosciowych, anglojezycznych.

Czasem w innych jezykach, jak np. jest
w przypadku rosyjskiej doktryny bez-
pieczenstwa panstwa, albo doktryny
wojskowej, lub dokumentow Republiki
Francuskiej. Ksigzka ta napisana jest
z dogtebng znajomoscig tematu. Takze
dlatego mnadzieje, ze gdy wezme do
rgk Filozofie Cyberbezpieczenstwa za,
powiedzmy, 10 lat, to uznam, ze wcigz
sie ona dobrze trzyma. W tym sensie
jest to podrecznik.

Stowem, solidna pozycja. Nad tg
ksigzkg spedzitem bardzo wiele czasu,
wtozytem bardzo duzo pracy. Przeto-
zytem swoje doswiadczenie nabywane
podczas ostatnich 20 lat. To zatem uzy-
cie mojej wiedzy takze z poprzednich
lat. Wszystko napisane w taki sposob,
by byto ciekawe i zrozumiate.

laszczytem dla tej ksigzki sg po-
zytywne opinie (“blurby”), ktore do te]
ksigzki napisaty wspaniate osoby. To
prof. Koziej, prof. Zybertowicz, gen. bryg
Karol Molenda, Frank Bajak (Associated
Press), Edward Lucas (b. starszy edytor
,The Economist”, dobrze znany w na-
szym regionie Europy brytyjski anali-
tyk), oraz Michat Zalewski (b. CISO Snap;
byty najlepszy polski haker).
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JAK ZMIENIA SIE SWIAT?
OD ZLOSLIWEGO OPROGRAMOWANIA
DO CYBERWOJNY

A t

ICo

dr tukasz Olejnik

niezalezny badacz i konsultant cyberbezpieczenstwa i prywatnosci, zajmuje sie kwestiami technolo-
gii i polityki technologii, czasem zwanej ,cyfryzacjg” Doktorat we francuskim instytucie informatyki
i automatyki INRIA. Pracowat w CERN (Europejskiej Organizacji Badan Jgdrowych). Research associa-
te w University College London. Byt zwigzany z Princeton’s Center for Information Technology Policy
i z Oxford’s Center for Technology and Global Affairs, Genewskg Akademig Miedzynarodowego Prawa
Humanitarnego i Praw Cztowieka. W 2018-2020 w Technical Architecture Group, World Wide Web Consor-
tium (W3C). Byt doradcg ds. cyberwojny w Miedzynarodowym Komitecie Czerwonego Krzyza w Genewie,
gdzie pracowat nad humanitarnymi konsekwencjami cyberatakow. Doradzat w kwestii nauki i nowych
technologiiw Europejskim Inspektoracie Ochrony Danych Osobowych, a takze dla réznego rodzaju firm
I organizacii.

Jest cztonkiem Komitetu Sterujgcego Narodowego Centrum Badan i Rozwoju CyberSecldent (projekty
R&D cyberbezpieczenstwa). W 2016/2017 cztonek zespotu eksperckiego ds. bezpieczenstwa cyber-
przestrzeni w ramach BBN. Na tematy technologii, cyberbezpieczenstwa i prywatnosci zabierat gtos
w prasie polskiej i zagranicznej (Financial Times, Washington Post, New York Times, Wall Street Journal,
Sueddeutsche Zeitung, El Pais, Le Monde, Telegraph, Guardian, Politico, Associated Press, Reuters, Blo-
omberg, Le Figaro, BBC, Wired, Dziennik Gazeta Prawna, Gazeta Wyborcza, itp.). Jego artykuty i analizy
ukazaty sie m.in. w Foreign Affairs, Wired, Dzienniku Gazecie Prawnej, Gazecie Wyborczej. Na Twitterze @
prywatnik, jego strona to https:/prywatnik.pl. Lubi pomidory, ale tylko sezonowe. W Dzienniku Gazecie

Prawnej ma cykl artykutow eksperckich “Cyberpolityka”
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Bezpieczenstwo dzieci i mtodziezy w sieci

Internet towarzyszy nam juz od dziesigtkow lat i pomimo wielu informacji
na temat niebezpieczenstw, jakie na nas wszystkich czyhajg, temat ten jest
i bedzie aktualny w przysztosci. Jako dorosli nie przywigzujemy niestety
wagi do tego, jak korzystamy z sieci. Wynika to w duzej mierze z niewiedzy,
braku czasu czy roztargnienia. Stad juz tylko jeden krok, na ktory czekaja

cyberprzestepcy.

Mozemy w prosty sposob pasc ofiarg
oszustwa, straci¢c dane. Wydaje sie, ze
szkoda moze byc¢ niewielka, gdy utraci-
my konto do jakiegos sklepu czy por-
talu. Jednak okazuje sie, ze zagroze-
nie moze byc¢ bardzo duze. Wyobrazmy
sobie, ze konto, ktore stracimy, bedzie
miato podpietg karte ptatniczg? Albo na
naszej skrzynce pocztowe] bedziemy
mieli zapisane dane wrazliwe, hasta do
innych portali, prywatne zdjecia itp.
/astanowmy sie wiec, czy nasze dziata-
nia, ktore przeciez podejmujemy (m.in.
w szkole), sg wystarczajgce? Mimo
coraz powazniejszych problemow z
zapewnieniem bezpieczenstwa w sieci,
nie radzimy sobie z tym zagadnieniem
dosc¢ dobrze.

Czy kolejne pokolenia (dzieci i mtodzie-
zy) potrafig skutecznie obroni¢ sie
przed zagrozeniami w sieci? Czy rola
szkoty w tym zakresie powinna by¢
wieksza? Czy mamy odpowiednig wie-
dze i narzedzia, aby skutecznie dzia-
tac w zakresie cyberbezpieczenstwa
w sieci? Na te i inne pytania postaram
sie odpowiedzie¢ w ponizszym tekscie.

Zagrozenia

Nie sposob w jednym miejscu poruszyc
wyczerpujgco wszystkich zagadnien
dotyczgcych bezpieczenstwa w sie-
ci. Sprobujmy ograniczy¢ sie do kilku
- moim zdaniem najwazniejszych. Jed-
nym z gtownych zagrozen jest czas,
ktore dzieci I mtodziez poswiecajg
na przebywanie w swiecie cyfrowym.

1(2)/2023
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Rownie istotne jest to, ze coraz mtod-
sze osoby korzystajg z sieci dosc re-
gularnie. Rodzice nie majg kontroli nad
tym, jak dtugo ich dzieci przebywajg w
Internecie. Nie sg rowniez ich przewod-
nikami w przestrzeni wirtualne;.

Cyber(nie)bezpieczenstwo
Jednym 1z gtownych zagrozen jest
przede wszystkim agresja w sieci (po-
nizanie, osmieszanie, straszenie oczy
szantazowanie). Wg badan z raportu
Nastolatki 3.0 - dotyczy to od 9,2% do
mniej wiece] 22% respondentow. Naj-
wiekszym problemem jest jednak wyzy-
wanie, co wg badan z 2020 roku stanowi
29,71% respondentow badan ankieto-
wych i zwiekszyto sie o 2,9% w porow-
naniu z badaniem z roku 2018 (1).
/auwazalne jest rowniez to, iz ro-
dzice coraz bardziejzdajg sobie sprawe
z zagrozen cyfrowych (wzrost swiado-
mosci o kilka % w porownaniu z bada-
niami w roku 2018 i 2020), jednak nadal
ich swiadomosc jest mniejsza niz fak-
tyczne zagrozenia, o ktorych informujg
w ankietach dzieci i mtodziez. Dosc
optymistyczne wyniki ankiet wsrod ro-
dzicow, gdy zapytani zostali: “Czy Pana/

Pani dziecko doswiadczyto w Inter-
necie: ...7": ponizania 9%, osmieszania
12,9%, straszenia 4,5%, szantazowania
2,0%, wyzywania 13,0%; nie pokrywa-
jg sie w zaden sposob z oceng samych
dzieci i nastolatkow.

Niepokojgce moze byc¢ to, ze roz-
nica w odpowiedziach rodzicow i dzie-
ci jest dosc¢ duza. W tej sytuacji dzia-
tania profilaktyczne, ktore sg i powinny
by¢ prowadzone w szkole, nabierajg
istotnego znaczenia. Wtasng opinie na
temat celu atakow doswiadczanych
w Swiecie cyfrowym wyrazaty dzieci
| rodzice. | niestety zauwazalne jest to,
ze sg znow znaczne roznice w odpowie-
dziach. Nastolatki zdajg sobie sprawe,
ze sg przedmiotem atakow w Interne-
cie i potrafig o tym mowic. Dorosli nato-
miast nie zawsze sg wtgczani w proble-
my swoich dzieci i jak widac w badaniu,
nie majg wiedzy na temat trudnych
doswiadczen swoich podopiecznych.
Trudno powiedzie¢, co sprawia, ze dzie-
ci nie mowig o tym swoim rodzicom.
/auwazalne jednak jest to, ze to nadal
duzy problem (1).

Warto podkreslic, ze blisko 70%
dorostych jest przekonana, ze najlep-

Warto podkresli¢, ze blisko 70% dorostych jest
przekonana, ze najlepszym sposobem radzenia sobie

z problemem przemocy w sieci, jest szukanie wsparcia
u rodzicow i opiekunow. Podczas gdy w rzeczywistosci
takg aktywnosc¢ deklaruje tylko nieco ponad 24% dzieci

szym sposobem radzenia sobie z pro-
blemem przemocy w sieci, jest szuka-
nie wsparcia u rodzicow i opiekunow.
Podczas gdy w rzeczywistosci takg
aktywnosc¢ deklaruje tylko nieco ponad
24% dzieci, czyli co czwarty nastola-
tek. Jasno wskazuje to na pewien duzy
dysonans - my dorosli zyjemy w btogiej
nieswiadomosci i jestesmy przekonani,
ze nasze dzieci przyjdg po pomoc w sy-
tuacji zagrozenia cyberprzemocg (1).

Rzeczywistosc okazuje sie jednak
zdecydowanie inna | znaczna czesc
0sob matoletnich tego nie robi. Proble-
mem moze tu byc¢ obawa, brak zaufania,
ale rowniez strach czy nieumiejetnosc
rozmowy z rodzicami na tematy cyfro-
wego bezpieczenstwa. Dzieci i mtodziez
zdajg sobie sprawe, ze wiedza dorostych
jest czesto ograniczona i nie majg oni
wystarczajgcych kompetencji do tego,
aby im w jakikolwiek sposob pomaoc. Nie
zawsze jest to prawda, a czesto pewne
wyobrazenie.

Technikalia

Jak uswiadamia¢ mtodziez i dzie-
ci i uczyc bezpiecznych zachowan w
sieci? Jedng z najprostszych odpo-

wiedzi bedzie taka: uczmy ich aspek-
tow technicznych. Niebezpieczenstwa
w sieci to nie tylko cyberprzemoc czy
hejt, ale rowniez obawa utraty danych,
kradziez tozsamosci czy wirusy kom-
puterowe. Bez podstawowe] wiedzy
technicznej dzieci | mtodziez nie bedg
potrafity obronic sie przed zagrozenia-
mi, a to moze skutkowac¢ problemami
w zyciu juz dorostym. Gdy utrata konta
mailowego moze doprowadzi¢ do prze-
jecia przez cyberprzestepce danych
wrazliwych takich jak PESEL czy dostep
do ustug finansowych, w tym m.in. ban-
kowych.

Ta tematyka jest rownie wazna jak
pozostate zagrozenia. W perspektywie
czasu wydaje sie, iz bedziemy narazeni
na coraz intensywniejsze ataki i proby
wykradniecia danych. Przedstawmy tu
wiec kilka najwazniejszych porad, aby
bezpiecznie korzystac z sieci:

- Uzywaj oprogramowania antywiruso-
wego - chron swoj komputer progra-
mem antywirusowym.

- Pamietaj, zeby po zakonczeniu korzy-

stania z danej aplikacji, wylogowac
sie.
- Uzywaj roznych haset do roznych
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ustug i stale je aktualizuj.

- /wracaj uwage na to, jakie informa-
Cje umieszczasz W sieci; zawsze zo-
staje po nich slad. Z chwilg umiesz-
czenia zdjecia/nagrania, tracisz nad
nim kontrole.

- Staraj sie nie poddawac presji oto-

czenia, jesli nie jestes do tego prze-
konany. Gdy klikniesz “wyslij moze
by¢ juz za pozno.
Nie krzywdz innych osob - nie rob
zdjec i nie nagrywaj nikogo bez jego
zgody. Zastanow sie, jakbys sie czut
w podobnej sytuaciji.

Porady te wydajg sie nam znane, tak

jak i dzieciom, nastolatkom, mimo to

okazujg sie czesto niewystarczajgce.

Szczegolnie wazne bedzie wiec przed-

stawienie I omowienie technicznych

aspektow i zabezpieczenie naszego
komputera, telefonu, tabletu, dlatego

w tym miejscu zwroce uwage na kilka

waznych aspektow:

- Wybierz bezpiecznego dostawce
ustug pocztowych. Nie chodzi tu o re-
klame, ale o mozliwosci technolo-
giczne danej firmy - ma ona wieksze
mozliwosci, doswiadczenie itp. zde-
cydowanie lepiej filtruje SPAM, sku-

tecznie powstrzymuje ataki phishin-
gowe, dobrze skanuje wiadomosaci
pod wzgledem zagrozenia wirusowe-

go.

- Uruchom weryfikacje dwuetapowg

- oczywiscie, moze ona byé pewnym
utrudnieniem (jesli np. potwierdze-
nie przychodzi na telefon, a nie mamy
go pod reka), ale zabezpiecza bardzo
dobrze przed utratg naszego konta,
szczegolnie gdy korzystamy z niego
w miejscu publicznym, w pracy czy
szkole.

- Szyfruj wazne dla ciebie pliki (np.

przy wykorzystaniu darmowego pro-
gramu (zip, w ktorym mozesz zaszy-
frowac plik i bez podania hasta nie
bedzie mozliwosci jego otworzenia).
Wystarczy, ze odbiorcy wyslesz hasto
SMS, a wiadomosc z plikiem wyslesz
mailem.

- Okresowo weryfikuj, jakie urzgdzenia

majg dostep do twojej poczty (mozna
to sprawdzic w ustawieniach w wielu
czotowych firmach).

- Uzywajmy managera haset - jest to

bardzo bezpieczne rozwigzanie, kto-
re zabezpieczy nam dostep do na-
szych kont.

Inne zagrozenia
Poza wymienionymi zagrozeniami jest
rowniez szereg innych, o ktorych tylko
wspomne, jednak na potrzeby tej publi-
kacji nie bede tej tematyki szerzej oma-
wiat. Jest to miedzy innymi dostep do
materiatow o charakterze seksualnym,
pornograficznym. Zainteresowanie na-
stolatkow tg tematykg nie moze dziwic.
Wynika to z jednej strony z ciekawo-
sci poznawczej, typowej dla ich wieku,
a z drugiej strony tatwos¢ dostepu do
takich stron powoduje che¢ poznania.
W ciggu ostatnich dziesiecioleci badan
wykazano, ze szeroki kontakt z porno-
grafig ma negatywny wptyw i powoduje
niezliczone szkody psychiczne.
Mtodziez i dzieci deklarujg duzo
wiekszy kontakt z pornografig niz wyni-
ka to zwiedzyrodzicow. Rozbieznoscite
sg bardzo duze, np. w szkole ponadpod-
stawowej ponad 62% chtopcow i 33%
dziewczat przyznaje, ze zdarza im sie
oglgdac jakies tresci pornograficzne
w Internecie, natomiast tylko 11,5% ro-
dzicow przyznaje, ze ich dziecko mogto
mie¢ kontakt z pornografig (w szkole
sredniej); prawie 60% jest przeciwnego
zdania, a pozostata czesc czyli 28,6%,

nie potrafi odpowiedziec na to pytanie
(trudno powiedziec).

Przeciwdziatanie

Jak wspominatem juz wczesniej, z racji
tego, ze rodzice i opiekunowie dzieci
czesto nie sg do konca swiadomi ska-
li niebezpiecznych sytuacji i zacho-
wan w sieci, w ktorych uczestniczg ich
podopieczni, olbrzymig role spetnia tu
szkota. Oczywiscie, powinna ona wspot-
pracowac w tej kwestii z rodzicami
(i tak sie dzieje w zdecydowane| wiek-
szosci sytuacji ujawnionych zagrozen).
Profilaktykaw placowkach oswiatowych
wydaje sie jednak byc¢ na niewystarcza-
jagcym poziomie. Cho¢ nauczyciele sg
zdecydowanie bardziej swiadomi za-
grozen w sieci (m.in. dot. cyberprzemo-
cy), to jednak nadal odczuwajg potrze-
be szkolen z zakresu bezpieczenstwa
w sieci. Tematyka ta jest najczescie]
poruszana na lekcjach informatyki lub
na lekcjach wychowawczych jednak
jak wynika z badan, brakuje spotkan ze
specjalistami i zbyt maty nacisk na re-
alizacje tych zagadnien powoduje duze
braki wiedzy wsrod dzieci i mtodziezy.
Nauczyciele badani w raporcie “Cyber-
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nauci - diagnoza wiedzy, umiejetno-
sci i kompetenciji., byli rowniez pytani
O szereg dziatan i zachowan zwigza-
nych z bezpiecznym korzystaniem z in-
ternetu. Wiekszosc¢ badanych twierdzi,
ze poziom ich wiedzy jest wysoki. Jed-
nak nalezy zwroci¢ uwage, ze zagro-
zenia nieustannie sie zmieniajg. Siec¢
internetowa rozni sie diametralnie od

tej, ktora istniata jeszcze kilka lat temu.

Rowniez szereg zagrozen jest inny i na-
lezy sie spodziewac dalszej jego eskala-
cji. Cyberprzestepcy sg coraz bardziej
wyrafinowani i ze wzgledu na rozwgj
technologiczny ich ataki sg rowniez
skuteczniejsze i niebezpieczniejsze dla
uzytkownika.Wtej sytuacjiwzrasta row-
niez zagrozenie dla dzieci i mtodziezy.
Warto zauwazyc, ze kwestie tech-
niczne dot. uzytkowania Internetu nie
sg poruszane w szkole wcale lub bar-
dzo rzadko i w niewielkim wymiarze.
Oczywiscie uczniowie dowiadujg sie
o braku anonimowosci, ale raczej
rzadko informuje sie ich o kwestiach
zabezpieczen, uzywania narzedziami
do szyfrowania potgczenia czy innych

zabezpieczen technicznych (1).

=

Przypisy:

NASTOLATKI 3.0 Raport z ogdlnopol-
skiego badania uczniow, NASK, Pan-
stwowy Instytut Badawczy Warsza-

wa 202, s. 80

ICy

Piotr Swidzirski

nauczyciel informatyki w Zespole Szkot im.

Kryptologow Poznanskich w Luboniu, pasjo-

nat nowych technologii i programowania,

trener i szkoleniowiec z zakresu nowych
technologii w edukaciji, bezpieczenstwa

w sieci. Zainteresowania: film amatorski,

pszczelarstwo, siatkowka i wiele innych.
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Dzieci sieci. Znaczenie bezpieczenstwa w Internecie
dla wspotczesnych nastolatkow

W styczniu 2022 roku liczba internautéw na swiecie wyniosta 4,95 miliar-
da, co stanowi prawie 70% populacji $wiata. To 0 4% wiecej uzytkownikéow
Internetu niz w roku poprzednim. Wraz z powiekszaniem sie tej liczby,
wzrasta takze popularnosé¢ mediow spotecznosciowych (zaobserwowano
tuwzrost 0 10% w pordownaniu do zesztego roku, co daje liczbe 4,62 miliar-
da uzytkownikow). Dzi$ z social mediow korzysta zatem 58,4% catkowitej
populacji swiata i prawie 94% wszystkich osob korzystajagcych z Interne-
tu. Wsrod nich sg oczywiscie takze najmtodsi, ktorzy Internetu uzywajg

coraz wczesniej i coraz czesciej (1).

Wedtug badan  przeprowadzonych
w Polsce w 2021 roku sredni wiek ini-
cjacji internetowej uczniow szkoty pod-
stawowej wynosit 6 lat i 8 miesiecy (2).
Jednak z raportu ,Brzdgc w sieci - zja-
wisko korzystania zurzgdzen mobilnych
przez dzieci w wieku 0-6 lat” wynika, ze
ten wiek jest juz nieaktualny i dzis co
trzeci dwulatek i co drugi trzy- i czte-
rolatek uzywa urzgdzen mobilnych (3).

Urodzeni ze smartfonem

Osoby, ktore nie pamietajg czasow
sprzed Internetu, dorastajg z telefo-
nem komorkowym i majg konto na In-
stagramie przed pojsciem do liceum,

Jean M. Twenge, autorka ksigzki ,iGen.
Dlaczego dzieciaki dorastajgce w sie-
ci sg mnie] zbuntowane, bardziej tole-
rancyjne, mniej szczesliwe - i zupetnie
nieprzygotowane do dorostosci - i co
to oznacza dla nas wszystkich”, nazywa
przedstawicielami pokolenia iGen. Na-
stolatki z iGenu dorastajg ze smartfo-
nem oraz nieograniczonym dostepem
do Internetu. Cechuje ich postawa tole-
rancyjna, otwartosc, wrazliwosc, unika-
nie agresji, a takze duza troska o bez-
pieczenstwo (4).

Kwestie dotyczgce bezpieczen-
stwa byty poruszane w ramach wywia-
dow pogtebionych prowadzonych na

(2)/2023
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potrzeby badan nad translokacyjnymi
I nietranslokacyjnymi zachowaniami ko-
munikacyjnymi mtodziezy szkolnej, ktore
przeprowadzalismy wraz z dr. Jakubem
Jakubowskim w 2021 i 2022 roku. Pod-
czas szesnastu rozmow z uczniami szkot
podstawowych oraz srednich, zadawa-
lismy pytania o nawyki w korzystaniu
ze smartfonow, a konkretniej z mediow
spotecznosciowych. Pytalismy o budo-
wanie relacji miedzyludzkich poprzez
najpopularniejsze komunikatory oraz
codziennos¢ funkcjonowania w Inter-
necie. Zatozeniem projektu badawczego
byto odkrycie nowych, aktualnych dla
mtodych ludzi zasad komunikacyjnych

funkcjonujgcych w sieci. Dgzenie do
tzw. kultury bezpieczenstwa, ktora to,
wedtug Twenge, wyroznia najmtodsze
pokolenie (4), byto widoczne w wypo-
wiedziach badanych przez nas uczniow.
Wiekszos¢ z nich wykazywata sie duzg
swiadomoscig potencjalnych zagrozen
I niebezpiecznych sytuacji w Internecie.
Czesc¢ zwracata rowniez uwage na bez-
pieczenstwo emocjonalne. W koncu sro-
dowisko, w ktorym mtodziez funkcjonu-
je od poczatku swojego zycia, powinno
zaspokajac te podstawowg ludzkg po-
trzebe. Nastolatki chcg w swiecie onli-
ne kreowac rzeczywistosc komfortows,
otwartg i bezpieczng dla wszystkich.
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Bezpieczna przestrzen internetu

Hasto ,bezpieczenstwo w Internecie”
nie zawsze kojarzyto sie uczestnikom
naszego badania z tym, co intuicyj-
nie przypisujemy do kwestii zagrozen
w sieci - utratg danych logowania, zto-
sliwymi oprogramowaniami czy zjawi-
skiem phishingu. Przyczyng tego jest
zapewne fakt, ze Internet dla mtodych
ludzi jawi sie gtownie jako przestrzen
rozrywki, dostepu do kultury oraz osro-
dek zycia spotecznego. Blizsze mtodzie-
zy sg zjawiska takie jak fake newsy, hejt,
Utrata dobrego wizerunku przez dziata-
nia drugiej osoby czy, ogdlnie rzecz bio-
rgc, cyberprzemoc. Biorgc pod uwage
to, ze przedstawiciele pokolenia Z ce-
nig sobie indywidualizm oraz mozliwos¢
budowania i wyrazania wtasnej tozsa-
mosci, strach przed wyciekiem prywat-
nych zdjec¢, a nie wytudzeniem danych
wydaje sie dla wspotczesne] mtodziezy
po prostu bardziej naturalny.

Lek przed utratg tego, co intym-
ne, prywatne, przejawiat sie w trakcie
rozmow na temat autocenzury i kon-
trolowania tego, co i do kogo trafia za
posrednictwem komunikatorow i apli-
kacji. Mtodziez kategoryzuje narzedzia

(aplikacje) do komunikaciji, dzielgc je na

te bezpieczne i mniej bezpieczne. Jed-
na z uczestniczek badania powiedziata:
Witasnie jedng z najwazniejszych i naj-
lepszych dla mnie funkecji Snapchata (9)
jest to, ze jak sie zrobi jakiegos screen-
shota, nagra sie ekran, cokolwiek sie
zrobi, to wszystko widac. Mam takg pet-
ng kontrole nad tym. Na Instagramie
tego nie ma ani na Facebooku, ani na
Messengerze” Inng kwestig natomiast
jest dostrzeganie przez ludzi mtodych
tego, ze nie kazdej aplikacji w kazdym
okolicznosciach mozemy w petni za-
ufac. Jeden z uczniow podzielit sie
z nami takg opinig: ,Mam Telegram, ale
on stuzy do komunikaciji, kiedy Messen-
ger nie jest wystarczajgco bezpieczny.
[...] Kiedy z tego mogg wy|s¢ jakies rze-
czy niefajne, to wtedy lepiej jest korzy-
stac z Telegrama, niz Messengera’.
Badani wspominali o leku przed
utratg anonimowosci czy osmiesze-
niem sie przed swoimi znajomymi, kto-
rzy ocenig pozostawiony przez nich
w Internecie slad (na przyktad komen-
tarz czy opublikowane zdjecie). Mto-
dziez ostroznie podchodzi do dzielenia
sie swoim zdaniem na forum, a takze
uwaznie selekcjonuje aplikacje i ich
opcje, kiedy chce komunikowac sie ze

Lek przed utratg tego, co intymne, prywatne, przejawiat
sie w trakcie rozmow na temat autocenzury i
kontrolowania tego, co i do kogo trafia za
posrednictwem komunikatorow i aplikacji.

swoimi dalszymi i blizszymi znajomymi.
Wspotczesny nastolatek nie do kazdego
wysle wiadomos¢ gtosowg, na wideoroz-
mowe potgczy sie jedynie z najlepszym
przyjacielem, a opinie o obejrzanym tik
toku (6) zamiesci na zamknietej grupie,
a nie w komentarzu pod filmikiem.

Nastolatki a zagrozenia w internecie
Spedzajgc czesto Y doby w Internecie,
mtodziez jest narazona na roznego ro-
dzaju naruszenia cyberbezpieczenstwa.
/nane sg im jednak mechanizmy, ktore
mogg zapobiec atakom w sieci: ponad
40% uczniow twierdzi, ze stosuje logowa-
nie dwuetapowe, 38,1% deklaruje, ze usu-
wa historie wyszukiwania, a 34,1% uzywa
przeglgdarek automatycznie chronig-
cych prywatnosc. Jesli chodzi o cyber-
przemoc, to co pigty uczen i uczenni-
ca deklarujg, ze doswiadczyli przemocy
w Internecie, ale co trzeci badany nie
podejmuje zadnych dziatan, ktore mo-
gtyby mu udzieli¢ wsparcia w takiej sy-
tuacji, wtgczajgc w to nawet rozmowe na
ten temat z bliskimi (3).

Rodzice i opiekunowie majg srednio wyz-
szy poziom poczucia zagrozenia dla pry-
watnosci niz ich dzieci. Dla prawie poto-
wy rodzicow przebadanych przez zespot
NASK akceptowanie w mediach spotecz-
nosciowych zaproszen od osob niezna-
jomych to zachowanie ryzykowne. Tym-
czasem tego zdania jest jedynie 8,5% ich
nastoletnich dzieci (3). To kolejny dowod
na to, ze osoby przyzwyczajone do funk-
cjonowania w przestrzeni internetowe]
nie dostrzegajg tych samych zagrozen,
co starsze od nich pokolenie, ktorych
przedstawiciele zatozyli konta w me-
diach spotecznosciowych juz w doro-
stym zyciu.

Rozwijanie kompetencji cyfrowych na
miare XXI wieku

Wspotczesny nastolatek przyjmuje inng
postawe wobec korzystania z Internetu,
bo nie pamieta czasow, zanim powszech-
nym stato sie permanentne podtgczenie
do sieci. Skutkiem takiego stanu rzeczy
jest zacieranie sie granicy tego, co pry-
watne i tego, co publiczne oraz ksztat-
towanie sie zupetnie nowego podejscia
wobec kwestii bezpieczenstwa. Wspot-
czesny nastolatek widzi inne zagroze-
nia, a pozbawiony wiedzy na temat prze-
ciwdziatania tym zjawiskom, ktorych sg
swiadomi dorosli, moze stac¢ sie ofiarg
cyberprzestepstw.

Najwazniejszg kwestig jest to, ze
uczniowie nie traktujg sSwiata online
jako przestrzeni odrebnej od tej offli-
ne. Swobodne poruszanie sie w obrebie
narzedzi komunikacji zaposredniczonej
odwraca uwage najmtodszych od ko-
niecznosci troski o podstawowe zasady
bezpieczenstwa w sieci. Mozna zatem
zastanawiac sie, czy w polskiej szkole
poswieca sie odpowiednig uwage tema-
towi komunikacji internetowej oraz, czy
o0 bezpieczenstwie w sieci rozmawia sie
z dziecmi i mtodziezg w zrozumiatych dla
nich kontekstach. Warto wzig¢ pod uwa-
ge pokoleniowe roznice w postrzeganiu
rzeczywistosci i pod tym katem dosto-
sowywac program nauczania.

To, ze mtodzi ludzie korzystajg z pew-
nych udogodnien XXI wieku instynktow-
nie, nie oznacza, ze robig to swiadomie.
/adania nauczycieli i rodzicow w tej
kwestii powinny zatem wykraczac¢ poza
edukowanie na temat bezpiecznego ko-
rzystania z Internetu. Rozwijanie kompe-

tencji cyfrowych i medialnych wspotcze-
snych dzieci i nastolatkow wymaga od
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dorostych proby zrozumienia ich podej-
scia do funkcjonowania w swiecie onli-
ne poprzez wejscie do ich swiata oraz
zaakceptowania zmian, ktore niosg ze
sobg nowe mechanizmy komunikowa-
nia w Internecie.

=
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System ochrony informacji niejawnych w Polsce.

Wybrane zagadnienia

W ramach wspotczesnej rzeczywistosci spoteczno - politycznej tematy-
ka zwigzana z tworzeniem, udostepnianiem i przeptywem informacji od-
grywa niezwykle istotng role m.in. w kontekscie bezpieczenstwa panstwa.
Bezpieczenstwo informacyjne stanowi jeden z obszarow bezpieczenstwa
w ujeciu przedmiotowym. Analizujac pozycje panstwa, mozliwosci i ogra-
niczenia jego dziatania nie sposob poming¢ kwestie bezpieczenstwa infor-

macji, w tym informacji niejawnych.

Celem niniejszego artykutu jest synte-
tyczne przyblizenie systemu ochrony
informacji niejawnych w Polsce. Z uwa-
gi na ztozonosc¢ i wieloaspektowosc
podjetego zagadnienia, jak rowniez
ograniczone ramy szkicu, w szczegol-
nosci uwzgledniono wymiar normatyw-
ny wspomnianego systemu. W trakcie
badan podstawowe znaczenie mia-
to podejscie instytucjonalno-prawne.
Uwzgledniajgc baze zrodiowg nalezy
wskazadc, iz dla tresci artykutu szcze-
golne znaczenie miata ustawa z dnia
b sierpnia 2010 r. o ochronie informacji
niejawnych.

/godnie z Konstytucjg RP z 1997 r,,
,Kazdemu zapewnia sie wolnos¢ wyra-

zania swoich poglgdow oraz pozyski-

wania i rozpowszechniania informa-
cji” (art. 54 ust. 1). Ustawa zasadnicza
w czesci wolnosci i prawa polityczne
przewiduje rowniez prawo do informa-
cji publicznej. ,0bywatel ma prawo do
uzyskiwania informacji o dziatalnosci
organow wtadzy publicznej oraz osob
petnigeych funkcje publiczne. Prawo to
obejmuje rowniez uzyskiwanie informa-
cji o dziatalnosci organow samorzgdu
gospodarczego i zawodowego a takze
innych osob oraz jednostek organiza-
cyjnych w zakresie, w jakim wykonujg
one zadania wtadzy publicznej i gospo-
darujg mieniem komunalnym lub ma-
jatkiem Skarbu Panstwa. Prawo do uzy-

skiwania informacji obejmuje dostep
do dokumentow oraz wstep na posie-

dzenia kolegialnych organdow witadzy
publiczne] pochodzgcych z powszech-
nych wyborow, z mozliwoscig rejestraciji
dzwieku lub obrazu” (art. 61 ust. 1-2).

Nie wszystkie jednak kategorie in-
formacji moga byc¢ powszechnie do-
stepne w ramach prawa do informagcji
publicznej - niektore sposrod nich pod-
legajg specjalnej ochronie i sg udostep-
niane wytgcznie uprawnionym osobom.
Wynika to m.in. z koniecznosci ochrony
porzgdku publicznego i bezpieczen-
stwa panstwa. W tym miejscu nalezy do-
dac, iz obowigzujgce prawo przewiduje
scisle okreslone przestanki, kiedy moze
dojs¢ do wskazanej sytuaciji. Jak stano-
wi Konstytucja RP, ograniczenie prawa
do informacji publicznej ,moze nastg-
pi¢ wytgcznie ze wzgledu na okreslone
w ustawach ochrone wolnosci i praw in-
nych osob i podmiotow gospodarczych
oraz ochrone porzadku publicznego,
bezpieczenstwa lub waznego interesu
gospodarczego panstwa” (art. 61 ust.
3).

Tak wiec na gruncie wyzej przyto-
czonych przepisow ustrojodawca usta-
nowit prawo do informacji publicznej.
Podstawowym aktem prawnym w tym

zakresie jest ustawa z dnia 6 wrzesnia
2001 r. o dostepie do informacji publicz-
nej (tj. Dz. U. 2022, poz. 902). Zgodnie
z art. 1 wskazanego aktu normatywne-
go, ,kazda informacja o sprawach pu-
blicznych stanowi informacje publiczng
w rozumieniu ustawy i podlega udo-
stepnieniu na zasadach i w trybie okre-
slonych w niniejszej ustawie” (art. 1 ust.
1). Co istotne, dostep do pewnych kate-
gorii informacji jest ograniczony. ,Pra-
wo do informacji publicznej podlega
ograniczeniu w zakresie i na zasadach
okreslonych w przepisach o ochronie
informacji niejawnych oraz o ochronie
innych tajemnic ustawowo chronionych”
(art. 5 ust. 1). W dalszej czesci artykutu
skupiono sie na jednej z przytoczonych
kategorii, tj. na ochronie informacji nie-
jawnych.

/godnie z definicjg legalng zawar-
tg w stosownej ustawie, informacje nie-
jawne charakteryzujg sie tym,izich ,nie-
uprawnione ujawnienie spowodowatoby
lub mogtoby spowodowac szkody dla
Rzeczypospolitej Polskiej albo bytoby
z punktu widzenia jej interesow nieko-
rzystne, takze w trakcie ich opracowy-

wania oraz niezaleznie od formy i sposo-
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buich wyrazania” (art. 1 ust. 1). Z uwagi

na znaczenie informacji niejawnych dla

bezpieczenstwa panstwa, mogg byc
one udostepniane wytgcznie osobie
dajgcej rekojmie zachowania tajemnicy

i tylko w zakresie niezbednym do wyko-

nywania przez nig pracy lub petnienia

stuzby na zajmowanym stanowisku albo
wykonywania czynnosci zleconych (art.

4 ust.1). Ustawa z dnia b sierpnia 2010 r.

o ochronie informacji niejawnych prze-

widuje nastepujgca klasyfikacje przed-

miotowych informacji (art. 9):

- ,scisle tajne” - jezeli ich nieupraw-
nione ujawnienie spowoduje wyjat-
kowo powazng szkode dla RP m.in.
przez to, ze: zagrozi niepodlegtosci,
suwerennosci lub integralnosci tery-
torialne] RP; zagrozi bezpieczenstwu
wewnetrznemu lub porzgdkowi kon-
stytucyjnemu RP; zagrozi sojuszom
lub pozycji miedzynarodowej RP;

- ,tajne” - jezeli ich nieuprawnione
ujawnienie spowoduje powazng szko-
dedlaRPm.in.przezto,ze:uniemozliwi
realizacje zadan zwigzanych z ochro-
ng suwerennosci lub porzgdku kon-
stytucyjnego RP; pogorszy stosunki
RP z innymi panstwami lub organi-

zacjami miedzynarodowymi; zaktoci
przygotowania obronne panstwa lub
funkcjonowanie Sit Zbrojnych RP;

- ,poufne” - jezeli ich nieuprawnione
ujawnienie spowoduje szkode dla
RP m.in. przez to, ze: utrudni prowa-
dzenie biezgcej polityki zagranicznej
RP; utrudni realizacje przedsiewziec
obronnych lub negatywnie wptynie
na zdolnosc bojowg Sit Zbrojnych RP;
zaktoci porzadek publiczny lub za-
grozi bezpieczenstwu obywateli;

- ,zastrzezone” - jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nie-
uprawnione ujawnienie moze miec
szkodliwy wptyw na wykonywanie
przez organy wtadzy publicznej lub
inne jednostki organizacyjne zadan
w zakresie obrony narodowej, poli-
tyki zagranicznej, bezpieczenstwa
publicznego, przestrzegania praw
I wolnosci obywateli, wymiaru spra-
wiedliwosci albo interesow ekono-
micznych RP.

Informacje niejawne, ktorym nada-

no okreslong klauzule tajnosci mogg

by¢ udostepnione wytgcznie osobie
uprawnionej, muszg byc¢ przetwarzane

w warunkach uniemozliwiajgcych ich

nieuprawnione ujawnienie, jak rowniez

muszg byc¢ chronione, odpowiednio do

nadanej klauzuli tajnosci (art. 8).

Nadzor nad funkcjonowaniem sys-
temu ochrony informacji niejawnych
nalezy do witasciwosci Agencji Bezpie-
czenstwa Wewnetrznego (ABW) i Stuzby

Kontrwywiadu Wojskowego (SKW). W ra-

mach tak okreslonego zakresu kompe-

tencji wskazane stuzby (art. 10 ust. 1):

- prowadzg kontrole ochrony informa-
cji niejawnych i przestrzegania prze-
pisow obowigzujgcych w tym zakre-
sie;

- realizujg zadania w zakresie bezpie-
czenstwa systemow teleinformatycz-
nych;

- prowadzg postepowania sprawdza-
jgce, kontrolne postepowania spraw-
dzajgce oraz postepowania bezpie-
czenstwa przemystowego;

- zapewniajgochroneinformacjiniejaw-
nych wymienianych miedzy Rzeczgpo-
spolitg Polskg a innymi panstwami lub
organizacjami miedzynarodowymi;

- prowadzg doradztwo i szkolenia w za-
kresie ochrony informacji niejawnych.

Kierownik  jednostki  organizacyjnej,

w ktorej sg przetwarzane informacje

niejawne, odpowiada za ich ochrone.
Kierownikowi jednostki organizacyj-
nej bezposrednio podlega zatrudnio-
ny przez niego petnomocnik do spraw
ochrony informacji niejawnych, ktory
odpowiada za zapewnienie przestrze-
gania przepisow o ochronie informagcji
niejawnych (art. 14 ust. 1-2). Ustawa za-
wiera wymagania, ktore musi spetniac
osoba zatrudniona na rozwazanym sta-
nowisku (petnomocnik ochrony musi
m.in. posiadac¢ obywatelstwo polskie
I wyksztatcenie wyzsze).

/godnie z ustawg, dopuszczenie do
pracy lub pefnienia stuzby na stanowi-
skach albo zlecenie prac zwigzanych
z dostepem do informacji niejawnych
o klauzuli ,poufne” lub wyzszej (a wiec
o klauzuli ,tajne” lub ,scisle tajne”) moze
nastgpi¢ po uzyskaniu poswiadczenia
bezpieczenstwa oraz odbyciu szkolenia
w zakresie ochrony informacji niejaw-
nych (art.21 ust. 1). Zkolei dopuszczenie
do pracy lub petnienia stuzby na stano-
wiskach albo zlecenie prac, zwigzanych
z dostepem danej osoby do informa-
cji niejawnych o klauzuli ,zastrzezone”
moze nastgpic po pisemnym upowaznie-
niu przez kierownika jednostki organi-
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zacyjnej (jezeli dana osoba nie posiada
poswiadczenia bezpieczenstwa) oraz
odbyciu szkolenia w zakresie ochro-
ny informacji niejawnych (art. 21 ust.
4). Tym samym w przypadku informagji
niejawnych o najnizszej klauzuli tajno-
sci (,zastrzezone”) nie jest wymagane
posiadanie poswiadczenia bezpieczen-
stwa (wystarcza pisemne upowaznienie
kierownika jednostki organizacyjnej).
Szkolenie w zakresie ochrony in-
formacji niejawnych przeprowadza sie
w celu zapoznania z: przepisami do-
tyczgcymi ochrony informaciji niejaw-
nych oraz odpowiedzialnosci karnej,
dyscyplinarnej i stuzbowe] za ich na-
ruszenie; zasadami ochrony informa-
cji niejawnych w zakresie niezbednym
do wykonywania pracy lub petnienia
stuzby; sposobami ochrony informacji
niejawnych oraz postepowania w sytu-
acjach zagrozenia dla takich informacji
lub w przypadku ich ujawnienia (art. 19
ust. 1). Szkolenie (w zaleznosci od pod-
miotow, do ktorych jest skierowane)
przeprowadzajg odpowiednio: ABW, SKW

lub petnomocnik ochrony.

Jak wspomniano wczesnie|, dostep
do informacji niejawnych o klauzuli ,po-
ufne” lub wyzszej wymaga posiadania
poswiadczenia bezpieczenstwa. W celu
jego uzyskania dana osoba przechodzi
zwykte |lub poszerzone postepowanie
sprawdzajgce.

/wykte postepowanie sprawdzajg-
ce przeprowadza sie,co do zasady, przy
stanowiskach | pracach zwigzanych
z dostepem do informacji niejawnych
o klauzuli ,poufne” Z kolei poszerzo-
ne postepowanie sprawdzajgce prze-
prowadza sie m.in. przy stanowiskach
| pracach zwigzanych z dostepem do
informacji niejawnych o klauzuli ,tajne”
lub ,scisle tajne” (art. 22 ust. 1). Celem
postepowania jest sprawdzenie, czy
dana osoba daje rekojmie zachowania
tajemnicy, a zatem ustalana jest zdol-
nosc osoby do spetnienia ustawowych
wymogow dla zapewnienia ochrony
informacji niejawnych przed ich nie-
uprawnionym ujawnieniem. Procedura
rozpoczyna sie od wypetnienia przez
kandydata ankiety bezpieczenstwa

osobowego, ktorej wzor stanowi za-

Jak wspomniano wczesniej, dostep do informacji

tgcznik do ustawy z 2010 r. o ochronie
informacji niejawnych. Postepowanie
sprawdzajgce moze zakonczyc¢ sie jed-
nym z trzech rozstrzygniec, tj.. wyda-
niem poswiadczenia bezpieczenstwa,
odmowg wydania poswiadczenia bez-
pieczenstwa, umorzeniem (art. 28). W sy-
tuacji, gdy postepowanie sprawdzajgce
zakonczy sie wydaniem poswiadczenia
bezpieczenstwa, dana osoba uzyskuje
dostep do okreslonej kategorii informa-
cji niejawnych (oczywiscie jesli spetnia
rowniez pozostate, wczesniej zasygnali-
zowane warunki).

Podsumowujgc, okreslone katego-
rie informacji z uwagi na ich znaczenie
dla bezpieczenstwa panstwa nie moga
by¢ ujawniane w ramach konstytucyj-
nie ustanowionego prawa do informagji
publiczne]. Wskazane prawo jest ogra-
niczone m.in. poprzez system ochrony
informacji niejawnych, w ramach ktore-
go obowigzujg przepisy prawa (przede
wszystkim stosowna ustawa i akty wy-
konawcze do ustawy), funkcjonujg od-
powiednie instytucje (ABW, SKW, petno-
mocnicy do spraw ochrony informagcji
niejawnych i piony ochrony), jak rowniez
sg stosowane srodki bezpieczenstwa

ICy

fizycznego. Wszystkie dziatania powin-
ny by¢ podejmowane przy zachowaniu
najwyzszej starannosci, aby nie docho-
dzito do ujawniania tytutowe] katego-
rii informacji osobom nieuprawnionym.
Prawidtowo dziatajgcy system ochrony
informacji niejawnych ma bardzo duze
znaczenie w kontekscie bezpieczen-

stwa panstwa.

=
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niejawnych o klauzuli, poufne” lub wyzszej wymaga
posiadania poswiadczenia bezpieczenstwa. W celu jego
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PERSPEKTYWA WSPOLNEGO CELU I BUDOWANIA
ZESPOtU W OPARCIU O AUTORSKI PLAN ROZWOJU.
DETERMINACJA, PRACA NAS SOBA, SYSTEMATYCZ-
NOSC POtACZONA Z KREATYWNOSCIA

Rozmowa Mikotaja Tomaszyka z Konradem Glejem

Do rozmowy na temat cyberbezpie-
czenstwa, bezpieczenstwa w miescie
zaprositem Konrada Glejta, absolwen-
ta studiow licencjackich na kierunku
bezpieczenstwo narodowe prowadzo-
nych na WNPiD UAM. Konrad Glejt w trak-
cie studiow, w szkole policealne] uzy-
skat zawod technika informatyki. Studia
magisterskie z zarzgdzania odbyt na
Uniwersytecie Ekonomicznym w Pozna-
niu. Jest absolwentem cyberbezpie-
czenstwa w Polsko-Japonskiej Akademii
Technik Komputerowych oraz zarzg-
dzania projektem informatycznym na
Akademii  Leona  Kozminskiego —w
Warszawie. Jest statym wspotpracowni-
kiem Zaktadu Studiow nad Bezpieczen-
stwem WNPID UAM. Jego pierwszym
miejscem pracy byt dziat IT w Polphar-
ma S. A, aktualnie pracuje w Grupie
ORLEN. Konrad swoje pasje rozwija jako
koszkoleniowiecizatozycielCybear.Jest
tez youtuberem. Prywatnie zajmuje sie
nagtasnianiem imprez okolicznoscio-
wych, jest swietnym konferansjerem.
Rozmowa  zostata przeprowadzona
w okresie przedswigtecznym.

[MT:] Czes¢ Konradzie, troche czasu
mineto odkad zakonczytes przygode
z WNPiD. W ich trakcie odbytes dodat-
kowe praktyki zawodowe w Stowarzy-
szeniu Metropolia Poznan, wiem, ze
mile wspominasz Poznan i czesto je-
stes naszym gosciem. Konradzie, jestes
absolwentem WNPID UAM, studiow
licencjackich na kierunku bezpie-
czenstwo narodowe, prosze powiedz
jakie umiejetnosci i jaka wiedza sg
tobie przydatne przy wykonywaniu
aktualnych zadan zawodowych?

[KG:] Studia to nie tylko proces edukagaii,
ale przede wszystkim rozwoju osobo-
wego i poznawania swoich predyspozy-
cji do funkcjonowania w dorostym swie-
cie. To rowniez czas, w ktorym mozna
zaobserwowac rozne dziedziny nauki
z perspektywy teoretycznej i praktycz-
nej, ale szczegolnie istotny jest wymiar
naukowy, ktory pobudzajgc procesy
myslowe prowadzi do analitycznego
spojrzenia na rzeczywistosc. | wtasnie
takie umiejetnosci rozpatruje jako naj-
cenniejsze | najbardziej przydatne na
drodze zawodowej.

[MT:] A jak dzisiaj, po kilku latach
wspominasz studia na WNPiD UAM?
Jakies wspomnienia szczegodlnie zapa-
dty Tobie w pamigci?

[KG:] Duza liczba zajec¢ na uczelni deter-
minowata duzg ilos¢ spedzonego tam
czasu. To z pewnoscig byt dobry okres,
ktory zaowocowat wieloma przyjazniami
trwajgcymi po dzis. Korytarze budynku
na pewno pamietajg ten przedegzami-
nacyjny stres, wymieniane notatki, opra-
cowywane wystgpienia. Sitg rzeczy zna-
czgca czesc zycia studenckiego miata
miejsce ,po godzinach” zajec¢ i to tam
powstato najwiece] wspomnien. Czesc
studentow starata sie dac¢ od siebie
cos wiecej, dlatego warto wspomniec
o atmosferze przed konferencjami
naukowymi organizowanymi na wydzia-
le, w ktore my jako studenci bylismy
zaangazowani. Po pierwsze byty to
cenne doswiadczenia z perspektywy za-
rzgdzania, a po drugie mozna byto usty-
szeC o0 najnowszych obserwacjach wy-
nikajgcych z badan przeprowadzonych

przez doswiadczonych pracownikow dy-
daktycznych roznych uczelni w Polsce.
Takie konferencje i seminaria naukowe
generowaty w nas troske, aby nie zawio-
dty kwestie techniczne; aby prelegenci
otrzymali swoje pakiety powitalne; aby
po wydarzeniu powstata notatka, a na
koncu zbiorowa publikacja naukowa.
Teraz Smiato moge powiedziec, ze te do-
swiadczenia bardzo mocno i pozytywnie
przektadajg sie na moje funkcjonowanie
w ramach korporacji. Dzieki organizacji
wydarzen uczelnianych patrzy sie sze-
rze] na perspektywe wspolnego celu,
a nie jedynie przez pryzmat indywidual-
nego sukcesu.

[MT:] 0d nowego roku akademickiego
przygotowaliSmy dwie nowe specjal-
nosci: bezpieczenstwo miejskie oraz
cyberbezpieczenstwo, zas na studiach
licencjackich analityk bezpieczenstwa,
jakie Twoim zdaniem kompetencje za-
wodowe, spoteczne, personalne powin-
ny cechowac kandydatow na studentow
tych specjalnosci?
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Dodatkowo rynek premiuje osoby sprawnie
funkcjonujgce w srodowisku cyfrowym i
wykorzystujgcych jego narzedzia.

[KG:]  Przede  wszystkim  gratulu-
je inicjatywy oraz proby odpowiedzi
uczelni na zapotrzebowanie rynku.
Ciesze sie, ze na etapie budowania
programu tych studiow mielismy okazje
wymienic opinie na temat oferowanych
przedmiotow.

Sytuacja gospodarcza i politycz-
na zmuszajg do wiekszej elastycznosci
i sprofilowania sie na aktualne ocze-
kiwania stuchaczy studiow. Jednak
z drugiej strony nalezy pamietac, ze
uniwersytet nie jest szkotg zawodowg
I jego zadaniem nie jest bezposrednie
przygotowanie do konkretnej profesiji.
Uczelni powinna uczy¢ jak zrobic wed-
ke, a nie sg dawac lub nawet od razu
wreczac ztowiong rybe. Dlatego to co
wydaje sie kluczowe dla odnalezienia
sie na rynku pracy to umiejetnosc wy-
szukiwania prawdziwych informagciji,
zdolnos¢ do samodyscypliny i uczenia
sie, ciekawosc¢ swiata oraz posiadanie
twardych umiejetnosci popartych od-
powiednig wrazliwoscig i kulturg wobec
drugiego cztowieka. Niektorzy nazywa-
jg to ,soft skills”, ale bycia ,dla kogos”
nie mozna nazwac umiejetnoscig i na-
uczyc¢ sie najakims kursie.Wydaje sie, ze

zwinne tgczenie umiejetnosci zawodo-
wych poparte rozbudowanymi cechami
wspotpracy bedg kluczem do osiggania
stawianych przez pracodawcow celow.

[MT:] No tak, twarde umiejetnosci, we-
ryfikowanie zrodet wiedzy, samodyscy-
plina czy to sg te cechy pozgdanych
pracownikow w sektorze IT i nie tylko?
Przeciez obserwujesz rynek pracy juz
z innej, niestudenckiej perspektywy,
czy mozesz powiedziec¢ jacy specjalisci
bedg pozadani za 4, 5 lat?

[KG:] Mtodzi adepci rynku pracy majg
paradoksalnie utatwione zadanie. In-
formacje oraz wiedza sg na wyciaggnie-
cie reki, bo witgczajgc YouTube mozna
zostac ekspertem w dowolnej dziedzi-
nie; bezptatnie (sic!). Dodatkowo rynek
premiuje osoby sprawnie funkcjonujg-
ce w srodowisku cyfrowym i wykorzy-
stujgcych jego narzedzia. Kiedys wpisy-
wano w GV pozycje ,znajomosc¢ pakietu
Office”; dzisiaj bierze sie to za pewnik
I wrecz wrodzong umiejetnosc. Jak
bedzie za kilka lat? Trudno jest prze-
widzie¢, bo rynek szybko sie zmienia,

natomiast mogag zyskiwac kompeten-
cje analityczne i krytycznego mysle-
nia. Celowo nie wskazuje tu na progra-
mowanie, media spotecznosciowe, czy
inzynierie, bo to cos co jest w zasiegu,
jesli posada sie wystarczajgcg deter-
minacje. Natomiast wartosc¢ stanowi to,
ze na bazie doswiadczenia, zebranych
danych oraz ich interpretacji bedzie-
my potrafili wysnuc¢ adekwatne wnioski
I podjgc decyzje, a na koncu wziecie za
nig odpowiedzialnosci. Wazna wydaje
sie samodzielnos¢ w dziataniu. By¢ moze
za jakis czas wielu pracownikow bedzie
zmuszonych do zmiany formy swiadcze-
nia swoich ustug. Mam tu na mysli uru-
chamianie swojejdziatalnoscigospodar-
czej jako formy bycia np. konsultantem
dla wielu przedsiebiorstw. Organizacje
za jakis czas mogg szukac¢ optymaliza-
cji kosztow, a co za tym idzie nie tyle
redukcji etatow co lepszego wykorzy-
stania potencjatu swoich pracownikow.
Pracujesz dla nas efektywnie 25 godzin,
wiec za tyle chcemy tobie ptacic. Dodat-
kowo pracodawca moze oczekiwac, ze
pracownik bedzie innowacyjny, czyli be-
dzie starat sie rozwijac organizacje, dla
ktorej swiadczy ustugi. Cenione mogg

by¢é zmiany upraszczajgce procesy,
optymalizacja dziatania, a takze cyfry-
zacja czynnosci. Coraz wiekszy obszar
rynku adresuje Al (artificial intelligen-
ce, sztuczna inteligencja), ktorej mode-
le wcigz sie trenujg, poprawiajg, ale da-
lej nie sg doskonate. Czy nalezy sie bac
tego, ze programista zostanie zastgpio-
ny przez komende ,napisz dla mnie pro-
gram na kalkulator w jezyku JAVA™? | tak
I nie, bo ktos musi sprawdzi¢ czy Al nie
ktamie, bo ma do tego tendencje, gdy
jest w procesie uczenia sie zatruwana
niewtasciwymi danymi (data poisoning).

[MT:] Zaserwowates nam gars¢ kompe-
tencji, ktore w spoteczenstwie postmo-
dernistycznym sg zagrozone. Z drugiej
strony, moga by¢ zrodtem nowej zmia-
ny - nie zawsze zagrazajgcej temu co
znamy. Dodatbym zatem, ze wazna jest
gotowos¢ do zmiany i brak leku przed
nowosciami, otwartos¢ na nie. Dzisiaj
jestes nie tylko pracownikiem Grupy OR-
LEN, ale rowniez zostates YouTuberem,
o czym i gdzie komunikujesz w sieci?
Dlaczego wybrates dla siebie taka rolg?

39



1(2)/2023 1(2)/2023

W Polsce mamy wcigz sporo do zrobienia w obszarze
edukacji o cyberspoteczenstwie. Raport CERT Polska dt.
zagrozen w 2021 roku wskazuje, ze 77% udanych cybe-
ratakow pochodzito z zastosowania socjotechniki, czyli
wykorzystania stabosci cztowieka do ulegania roznego
rodzaju przynetom.

[KG:] YouTube totylkomedium do przeka-
zywania informaciji, tak samo jak ksigzki,
gazety, ulotki, artykuty. Tresci moga by¢
dla kogos wartosciowe lub nie. Staram
sie publikowac filmy, ktore mogg cos
wnies¢ do zycia odbiorcow. Moim ce-
lem jest to, aby uswiadamiac o zagro-
zeniach w sieci i o tym jak skutecznie
broni¢ sie przed atakami. Na takiej ak-
tywnosci nie zarabia sie pieniedzy i jest
ona wykonywana pro publico bono. Wy-
chodze z zatozenia, ze wiedza o bezpie-
czenstwie powinna by¢ bezptatna. Fil-
my ukazujg sie na kanale partnera, czyli
@VIDA-PL. Cykl nazwalismy CyberWtorki
i mamy za sobg ponad 20 odcinkow tej
serii. Staramy sie zachowac przystepny
jezyk z uwagi na to, ze stuchacze mogg
by¢ na roznym stopniu zaawansowania
technologicznego. Wspotczesnie wielu
z nas staje sie tworcg cyfrowych tre-
sci, jest to tatwe, a bariera wejscia jest
bardzo niska. Natomiast w procesie
tworzenia materiatow zalezato nam na
zachowaniu wysokiej jakosci merytory-
ki oraz nagrania warstwy audio i wideo.
Pozostaje mi zaprosic do sledzenia ak-
tywnosci mojej osobistej marki cybear
oraz partnera - VIDA.

[MT:] A ktore z Twoich filmow spoty-
kajg sie z najwiekszym zainteresowa-
niem internautow? Czy dzieki Twemu
kanatowi nawigzates nowe relacje,
nowe zlecenia?

[KG} Statystki wskazujg, ze stuchacze
poszukujg tresci, ktore sg im najbliz-
sze, czyli realnym problemom i wyzwa-
niom bezpieczenstwa. Dla przyktadu -
jak zabezpieczy¢ smartfon, komputer,
siec Wi-Fi, a takze o tym jak chroniona
jest bankowosc¢ elektroniczna. Czesc
z filmow jest skierowana do przedsie-
biorstw, bo to one sg najczesciej atako-
wane przez cyberprzestepcow. Dlate-
go zabezpieczenia w firmach powinny
by¢ na najwyzszym poziomie. Firmy sg
w stanie dostarczyc¢ atakujgcym wiecej
pieniedzy niz osoba prywatna. W ostat-
nich latach dostrzegamy rosngce kosz-
ty obstugi incydentow spowodowanych
ztosliwym oprogramowaniem ransom-
ware, ktore ma na celu zaszyfrowanie
danych i zazgdanie okupu za ich odszy-
frowanie. W Polsce mamy wcigz sporo
do zrobienia w obszarze edukacji o cy-
berspoteczenstwie. Raport CERT Polska
dt. zagrozen w 2021 roku wskazuje, ze

(1% udanych cyberatakow pochodzi-
to z zastosowania socjotechniki, czy-
li wykorzystania stabosci cztowieka do
ulegania roznego rodzaju przynetom.
Uczgc uzytkownikow sieci o mozliwych
rodzajach atakow zmniejszamy praw-
dopodobienstwo przedostania sie cy-
berprzestepcow od naszej prywatnosci
albo organizaciji.

[MT:] Na koniec zapytam o kwestie
bardziej osobiste, powiedz mi pro-
sze jakich umiejetnosci, kompetenciji,
zdolnosci oczekiwatbys jako przyszty
pracodawca?

[KG:] Inicjatywa - czyli przyjscie z pomy-
stem i planem na jego realizacje. Cyber-
bezpieczenstwo jako sfera zawodowa
nie jest oczywista. Nie ma czegos ta-
kiego, ze ktos powie ,jestem ekspertem
i juz”. Na przestrzenilat branza niesamo-
wicie sie rozrosta i ewoluowata na rozne
specjalnosci dziedzinowe. Ktos zajmuje
sie bezpieczenstwem aplikacji, ktos te-
stami penetracyjnymi, ktos badaniem
podatnosci, ktos zarzgdzaniem tozsa-
moscig, a ktos bezpieczenstwem sieci.

[ perspektywy pracodawcy im bardziej

roznorodny zespot tym wieksze sg zdol-
nosci do zbudowania wielowarstwowe-
go bezpieczenstwa firmy (defense in
depth).Jedng z kluczowych cech bedzie
specjalizacja i umiejetnosci okreslenia
sie co jest moim atutem. Co nie znaczy,
ze taki ekspert ma by¢ zwolniony z za-
interesowania pozostatymi gateziami
branzy, wrecz przeciwnie. Pracownik,
ktory bedzie sie rozwijat poza godzi-
nami swoich obowigzkow zawodowych,
a nastepnie na bazie obserwacji zapro-
ponuje zmiany majgce na celu poprawe

bezpieczenstwa organizacji bedzie ce-
niony przez przetozonych.

[MT:] A jakich cech u przysztych pracow-
nikow unikatbys?

[KG:] Trudno jednoznacznie wskazac¢ co
jest ,zte” a co ,dobre”. Wszystko zalezy
od obowigzkow i okolicznosci. Natomiast
trzeba pamietac, ze bezpieczenstwo to
gra zespotowa. W obliczu sytuacji kry-
zysowej, ktorg jest np. trwajgcy cybera-
tak majgcy na celu przerwanie ciggto-
sci dziatania nie mozna pozwoli¢ sobie
na egoizm, albo forsowanie indywidu-

alnych pomystow nie liczgc sie z resztg
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zespotu. Nie ma tu rowniez miejsca na
jakies osobiste konflikty. To samo tyczy
sie zleconych zadan, jesli w obliczu cy-
berataku powierza sie komus okreslo-
ne zadanie to druga strona liczy na to,
ze ten obszar zostanie rzetelnie zreali-
zowany, a nastepnie zakomunikowany
status jego realizacji. Tu rowniez na-
lezy wskazac¢ zdolnos¢ do odpornosci
na stres | presje czasu oraz np. ocze-
kiwania zarzgdu spotki. Czesto jest tak,
ze w cyberbezpieczenstwie potrzeba
umiejetnosci bycia liderem. To nie zna-
czy bycia najlepszym ekspertem, tylko
wskazania kierunku prac i umiejetno-
sci dobrania takich kompetenciji, ktore

sprawdzg sie w danej sytuacii.

[MT:] Konradzie, uprzejmie dziekuje za
inspirujgcg rozmowe. Zycze sukcesdéw
zawodowych, wielu subskrypcji i satys-
fakecji z tego co robisz. Do zobaczenia
w Poznaniu!

CYBEAR

BEZPIECZENSTWO IT
SZKOLENIA AUDYT WSPARCIE
iE N
= A
77% cyberatakow wykorzystuje socjotechnike

2/3 firm twierdzi, ze nie zna sie na cyberbezpieczenstwie
60% organizacji nie uczy o bezpieczenstwie w sieci

Nie daj sie zaskoczyc cyberprzestepcom
i edukuj swoich pracownikow!

CYBEAR.COM.PL

)
>

Konrad Glejt

Absolwent najlepszych uczelni w Poznaniu i Warszawie. Pasjonat zagadnien cyberbezpieczenstwa.
/awodowo specjalizuje sie w zagadnieniach cloud security, systemach operacyjnych Windows oraz
w dziataniach edukacyjnych w zakresie zagrozen w sieci i sposobow ochrony przed nimi. Doswiadcze-
nie zawodowe zdobywat w najwiekszej polskiej firmie farmaceutycznej oraz spotce Skarbu Panstwa
z sektora energetycznego. Zabezpieczat infrastrukture krytyczng panstwa realizujgc wytyczne i re-
komendacje instytucji nadzorujgcych. Tworzy swojg marke pod nazwg cybear. Jedno z ulubionych po-
wiedzen branzowych to - ,Nie jest kwestig czy zostaniesz zhakowany, ale kiedy to sie stanie” Prywatnie
mitosnik podrozy oraz aktywnej formy spedzania czasu i dobrego sprzetu audio.

IC g

prof. UAM dr hab. Mikotaj Tomaszyk
Redaktor naczelny
,Nowiny Nauki o Bezpieczenstwie”
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Wykorzystanie technologii informatycznych w
praktyce administracyjnej na przyktadzie ZTM (1)

Technologia informatyczna (IT) kategoria, zawierajaca wiele obszarow,
w tym informatyke, telekomunikacje oraz narzedzia i techniki umozliwia-
jace przetwarzanie informacji. IT pozwala m.in. na gromadzenie i dystry-
buowanie informacji. Artykut kréotko charakteryzuje wybrane rozwigzania
informatyczne zastosowane w jednostce budzetowej ZTM Poznan.

Informatyzacja administracji
Trudno sobie wyobrazi¢ dziedzine ludz-
kiej aktywnosci, bez zastosowania
technologii informatycznych. Jestesmy
spoteczenstwem informacyjnym. Popyt
na rozwigzania informatyczne jest co-
raz wiekszy. W administracji IT to narze-
dzie do zarzgdzania i interakeji z klien-
tem.Informatyzacja wypieratradycyjne
rozwigzania. Stosowane w /arzadzie
Transportu Miejskiego w Poznaniu,
technologie pozwalajg na zautomaty-
zowanie procesow, usprawnienie pra-
cy pracownikom a dla korzystajgcych
z ustug urzedu interesantow, uprosz-
czenie i skrocenie dystansu w kontak-
tach. Zwiekszamy dostepnosc¢ urzedu,
bez wzgledu na miejsce i czas korzy-
stania z naszych ustug, minimalizujemy
koszty i czas swiadczenia ustugi (2).
/TM Poznan [dalej: jednostka] wy-

konujgc szereg zadan statutowych,

pozyskuje roznorodne dane, ktore mu-
szg by¢ szczegolnie chronione. Dlatego
do zagadnien zwigzanych z cyberbez-
pieczenstwem przyktadamy ogromng
wage. Rozbudowujemy infrastrukture,
kompatybilnos¢ sieci i dbamy o stan-
dardy bezpieczenstwa sieciowego. Wy-
posazenie urzedu w nowe technologie
informatyczne obwarowane jest spet-
nieniem szeregu przestanek organiza-
cyjnych, budzetowych i zamowien pu-
blicznych. Dziatania te majg przyczynic
sie do stworzenia warunkow, w ktorych
komunikacja z urzedem bedzie przy-
jazna a zatatwienie sprawy nie bedzie
oznaczato przymus osobistego sta-
wiennictwa w jednostce. Wzrastajg-
ce kompetencje cyfrowe mieszkanek
I mieszkancow Poznania, rozwijajgcy
sie system tozsamosci cyfrowej, funk-
cjonujgce metody identyfikacji takie
jak profil zaufany, systemy bankowe,

]—('\—

e-dowod, aplikacja mobilna mObywa-
tel, zwiekszajg mozliwosci zatatwienia
spraw urzedowych on-line. Identyfiku-
jemy przy tym szereg problemow, ktore
staramy sie rozwigzac. Brak petnej inte-
roperacyjnosci, powielanie gromadzo-
nych danych, niejednolita identyfikacja
zasobow, brak modelu wspotpracy po-
miedzy instytucjami administracji cen-
tralnej z JST oraz niskie kompetencje cy-
frowe czesci obywateli, sg wymieniane

przez wielu pracownikow administragji
publicznej.

ZTM wybrane rozwigzania

[TM przetwarza potezngilosc informagciji.
Wykorzystuje do tego systemy informa-
tyczne. Jednostka zapewnia kontakt po-
przez e-ustuge, telefon i osobistg wizy-
te w urzedzie. Korzysta z nowoczesnych
kanatow komunikacyjnych np. Biuletyn

Informacji Publicznej (BIP). Umozliwia

udziat w konsultacjach publicznych, za-
pewnia dostep do informacji publicz-
nych. Prezentuje jednolite podejscie do
zatatwiania spraw bez wzgledu na dro-
ge wptywu. Wdraza rozwigzania organi-
zacyjne i technologiczne, by zapewnic
jakosc i szybkoscé swiadczonych ustug,
przy jednoczesnej dbatosci o bezpie-
czenstwo w cyberprzestrzeni.

Platforma internetowa /ZTM zawie-
ra informacje dla uzytkownikow, formu-
larze umozliwiajgce sktadanie on-line
wnioskow, skarg, reklamaciji, przyjmo-
wanie ptatnosci elektronicznych. Urzad
zastosowat rozwigzania organizacyjne
zapewniajgce elektroniczny obieg do-
kumentow, system wewnetrznego prze-
ptywu informacji, wykorzystania baz
danych, digitalizacje zasobow informa-

tycznych i dokumentow.
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Kryterium podmiotowe to korzysci

z e-administracji dla obywateli w kon-

tekscie relacji z urzedem (3). Wieksza

dostepnosc informacji dla obywateli,

ktore mogg wykorzystac w celach im

niezbednych. Dane kompletne, aktu-

alne, upubliczniane w sposdb umozli-
wiajgcy ich odczytanie bez ograniczen

(4). E-administracja swiadczy ustugi na

czterech poziomach:

. informacji on-line - wyszukanie in-
formacji o urzedzie oraz ustugach na
stronie internetowej,

. interakcji jednokierunkowej ~wyszu-
kanie informacji, pobrania formula-
rzy ze strony internetowej,

Ill. interakeji dwukierunkowej - wyszu-
kanie informaciji, pobranie i odesta-
nia wypetnionych formularzy przez
Internet

V. transakcji - petna obstuga procesu
tj. dokonania wszystkich czynnosci
niezbednych do zatatwienia sprawy

urzedowej drogg elektroniczng (9).

Komunikacja jednostronna
W mysl Ustawy o dostepie do informa-

cji publicznej, istnieje obowigzek pro-
wadzenia urzedowego publikatora te-

leinformatycznego BIP. Strona utatwia
dostep do informacji o rozstrzygnie-
ciach jednostki, sposobach zatatwiania

spraw, naborach na wolne stanowiska
pracy.

Komunikacja dwustronna
Narzedzie dla interesanta pozwala-
jgce na otrzymanie informacji z jed-
nostki i wystanie wiadomosc¢ do urze-
du, w oparciu o funkcjonalnosci takie
jak podpis kwalifikowany, profil zaufa-
ny (6) oraz ePUAP (Elektronicznej Plat-
formy Ustug Administracji Publicznej).
Obywatele majg mozliwosc elektronicz-
nego zatatwienia spraw bez konieczno-
sci przybycia do siedziby. Zwiekszamy
dostepnosc, minimalizujemy potrzebe
osobistego kontaktu z urzedem. Ogra-
niczenie to brak konta na platformie
ePUAP. W zaleznosci od rodzaju sprawy
urzgd wprowadzit okreslone wymaga-
nia identyfikacji, ktorych spetnienie
otwiera mozliwos¢ procedowania.
System PEKA, umozliwia pasazerom
zatatwienie spraw zwigzanych z wy-
robieniem i uzytkowaniem karty PEKA
drogg elektroniczng. Uwzgledniajac

mozliwoscijednostkipodgzamyzaocze-

kiwaniami klientow i wdrazamy nowe lub

aktualizujemy istniejgce rozwigzania.

Aktualnie opracowywane jest rozwig-

zanie polegajgce na unowoczesnieniu

systemu PEKA. 0d 3 listopada br., bilet
okresowy kupowany on-line nie musi
by¢ transferowany w pojezdzie, a ulge
studenckg zapiszemy automatycznie
(7). Wezwanie do zaptaty za brak wazne-
go biletu rowniez uiscimy drogg elek-
troniczng, w taki sam sposob wniesiemy
reklamacje, czy uzyskamy informacje na
temat cigzgcego zadtuzenia. Aby utrzy-
mac ciggtosc dziatania jednostki, wyty-
powano sytuacje, w ktorych pracownik
moze korzystac¢ z zasobow zdalnie, co
byto pomocne w czasie pandemii, kiedy
urzgd zrezygnowat z osobistych wizyt
klientow, a sprawy nadal procedowano.

Technologie informatyczne zastosowa-

ne w jednostce:

1. portal ZTM on-line o charakte-
rze otwartym, w ramach ktorego
udostepniane sg informacje oraz
ustugi w zakresie zadan statutowych,
prezentacja rozktadow jazdy, aktual-
nosciikomunikatow o funkcjonowaniu
ptz, rozwigzania zwigzane z obstuga
klientow, kontrolg biletow, ochrong

8.

danych osobowych,

zaawansowany technologicznie sys-
tem PEKA umozliwia obstuge systemu
sprzedazowego, zasilenie biletu przez
Internet, korzystanie z tPortmonetki,
z Park&Ride, szereg operacji na kon-
cie uzytkownika, integracja roznych
form przemieszczania sie,

wdrozenie ptatnosci zblizeniowych
w pojazdach, mozna kupic bilety jed-
norazowe przy uzyciu zblizeniowe]
karty ptatniczej, smartfonu obstugu-
jacego technologie HCE lub NFC w Po-
znaniu i aglomeragii,

Wirtualny Monitor informacje o od-
jazdach autobusow i tramwajow z wy-
branego przystanku w czasie rzeczy-

wistym,

. klienci mogg kontaktowac sie z urze-

dem drogg elektroniczng, umowic sie
na spotkanie z dyrektorem ZTM on-li-
ne,

. wdrozenie systemu wideokonferencji

umozliwienia bezpieczne spotkania
on-line w czasie pandemii,

. wzory dokumentow dla interesantow,

do pobrania wypefnienia i wystania
zwrotnie,
indywidualne numery rachunkow
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bankowych przypisane do optat do-
datkowych,

9. udostepniamy tresci dla Dewelope-
row umozliwiajgce podmiotom zain-
teresowanym tworzenie oprogramo-
wania na potrzeby ptz,

10. klienci mogg ocenic¢ prace ZTM po-
przez wypetnienie elektronicznej an-
kiety oceny jakosci swiadczonych
ustug (8).

Funkcjonujg aplikacje: Smart City Po-

znan, tu sprawdzimy aktualne informa-

cje o pracach drogowych i awariach;
jakdojade.pl, rozktady jazdy, zidentyfi-
kujemy najkorzystniejsze potgczenie;

Kiedy Pojade - PEKA, KiedyBus, take&dri-

ve pomocne w planowaniu podrozy.

Przy zakupie biletow jednorazowych

pasazerowie mogg skorzystac z aplika-

cji mobilnych (9).

Zakonczenie

Rozwoj technologii informatycznych
w urzedzie skorelowany jest z mozli-
wosciami budzetowymi. Aktualnie sytu-
acja jest trudna, dlatego implementa-
cja rozwigzan informatycznych nieco
spowolnita. Oprocz korzysci z informa-

tyzacjiurzedy ponoszg koszty tego pro-

cesu zakup sprzetu, oprogramowania,
serwis, digitalizacja danych, szkolenia
pracownikow i zmiany w sposobie obie-
gu dokumentow, modernizacja syste-
mu, aktualizacja strony itp. Mimo to, nie
ma watpliwosci, ze technologie infor-
matyczne w administracji poprawia-
jg jakosc¢ zycia obywateli, dostepnosc
I szybkos¢ procedowania spraw.

=
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organizatora ptz w rozumieniu ustawy
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stracji, w: A. Debicka, M. Dmochowski, B.
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larzgd  Transportu Miejskiego
w imieniu Miasta Poznania realizuje za-
dania organizatora ptz w rozumieniu
ustawy o publicznym transporcie zbio-
rowym, https://www.ztm.poznan.pl/pl/o-

ztm/, dostep 10.12.2022.

/ jednostkg budzetowg realizujgcg zadania organizatora publicznego transportu zbiorowego
zwigzana od 2008 roku. Aktualnie na stanowisku Zastepcy Dyrektora. 0d kilku lat wspotpracuje z
laktadem  Studiow nad Bezpieczenstwem WNPID UAM. Zainteresowania to publicz-
ny transport zbiorowy, bezpieczenstwo i porzadek publiczny, bezpieczenstwo i
higiena pracy. Niniejszy tekst jest efektem Porozumienia pomiedzy /ZTM Poznan a
Wydziatem Nauk Politycznych i Dziennikarstwa UAM w Poznaniu zawartym pomiedzy jednostkami
26 listopada 2019 roku.

kontakt: M.Pilichowska-Wozniak@mail.ztm.poznan.pl
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Rynek pracy dla specjalistow z
dziedziny cyberbezpieczenstwa

Praca w dziedzinie cyberbezpieczenstwa to nowy trend, ktory stat sie bar-
dzo popularnyicoraz czesciej mozna odnalez¢ ogtoszenia zwigzane z ofer-
tami pracy dla osob, ktore beda w stanie poradzi¢ sobie z zapewnieniem
bezpieczenstwa w sieci. Cyberbezpieczenstwo to bardzo szeroka dziedzi-
na, zajmuje sie m.in. ochrong danych oraz systemoéw wewnetrznych przed
cyberatakami, ktore naruszajg integralnosé, autentycznosé i poufnosé

przechowywanych danych

Ochrona zasobow

informatycznych urzedow

Szybki rozwoj informatyzacji, obejmu-
jgcy takze jednostki samorzadu teryto-
rialnego, w ktorych w coraz wiekszym
stopniu wykorzystywane sg systemy
teleinformatyczne, niesie ze sobg za-
grozenia zwigzane z bezpieczenstwem
informacji. Zagrozenia te mozna opi-
sac za pomocgyg trzech podstawowych
zagadnien sktadajgcych sie na bezpie-
czenstwo informacji, tj. utrata pouf-
nosci, ograniczenie dostepnosci oraz
naruszenie integralnosci informa-
cji. Kazde z nich moze miec¢ charakter
zdarzenia przypadkowego takiego jak
awaria, btgd oprogramowania lub po-
mytka ludzka. W ostatnich latach za-
uwazono zmiane dotyczgcg zagrozen
zwigzanych z bezpieczenstwem infor-
macji. Kiedys dotyczyty gtownie awarii
sprzetu, zaktoceniach tgcznosci, wiru-

sow badz btedow w oprogramowaniu.
Obecnie stosowane sg celowe ataki
na systemy informatyczne. tgczg one
w sobie wiele elementow technicznych
oraz socjotechnik, czesto sg prowadzo-
ne w sposob diugotrwaty. W przeszto-
sci gtownym celem takich atakow byty
osoby indywidualne, jednak dzisiaj sg
to przedsiebiorstwa i instytucje, ktore
posiadajg wiecej srodkow finansowych
oraz wrazliwych danych. Dlatego nalezy
Zwrocic¢ szczegolng uwage na sposob
zarzgdzania uprawnieniami w dostepie
do plikow oraz plikow konfiguracyjnych
urzgdzenia.

Perspektywy zawodowe

0d niedawna rynek pracy dla osob zwig-
zanych z cyberbezpieczenstwem jest
bogaty w oferty. Natomiast ze wzgledu
na charakterystyke branzy, nie ma ona
jeszcze ustandaryzowanych rol czy sta-

nowisk, wiec rozroznia sie je pomiedzy
rolami ofensywnymi i defensywnymi.
Na poczgtku kariery mozna sprobowac
ubiegac sie o stanowisko Cybersecuri-
ty Analyst, Security Engineer, bgdz tez
Security Consultant. Kazde ze stano-
wisk nieco rozni sie od siebie obszarem
dziatania, natomiast praca w wiekszo-
sci z nich bedzie polegata na ochronie
sprzetu firmowego, reagowaniu na in-
cydenty zwigzane z naruszaniem bez-
pieczenstwa, planowaniem strategii
bezpieczenstwa firmy czy tez celowym
atakowaniem sieci komputerowej firmy,
w celu odnalezienia jej stabych punktow.

Dziekitakiemuwyksztatceniurownie
tatwo bedzie nam szukac¢ pracy w cha-
rakterze dyspozytora monitoringu miej-
skiego, czy tez I0D0 (Inspektor ochrony
danych osobowych). Dyspozytor obser-
wuje | rejestruje zdarzenia za pomocyg
urzgdzen monitorujgcych. Celem jego

pracy jest zapobieganie wykroczeniom,
przestepstwom a takze wspotpraca
z pracownikami ochrony lub stuzbami
takimi jak policja czy straz miejska do
ujecia sprawcow oraz pozyskania ma-
teriatu dowodowego w sprawie. System
monitoringu miejskiego, dostep do in-
formacji pozyskanym dzieki niemu jest
waznym elementem bezpieczenstwa
miejskiego. Praca dyspozytora pozwala
takze na szybsze podejmowanie decy-
zji w sprawie wysytania powiadomien do
strazy pozarnej lub pogotowia ratunko-
wego w razie pozaru, nagtej utraty przy-
tomnosci, kolizji i wypadkow drogowych.
Pracownik na tym stanowisku korzysta
z kamer i elektronicznych systemow
tgcznosci. Obserwuje w czasie rzeczy-
wistym na wyznaczonym obszarze: lu-
dzi, pojazdy i zdarzenia. Momentem jego

reakcji jest spostrzezenie zdarzenia za-
kwalifikowanego takiego jak przedsta-
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wiono powyzej. Rejestruje, rozpoznaje
i analizuje, a nastepnie decyduje o pod-
jeciu dziatan zgodnie z procedurami.

Inspektor ochrony danych oso-
bowych to stanowisko, ktore musi zo-
sta¢ utworzone w kazdym organie
panstwowym oraz w miejscach pracy,
gdzie przetwarza sie dane osobowe. Do
obowigzkow inspektorow nalezg m.in:
informowanie o zakresie ochrony da-
nych, monitorowanie przestrzegania
prawa, sporzgdzanie oceny ryzyka na-
ruszenia zapisow ustawy, doradzanie
oraz rozwigzywanie kwestii prawnych.
Miejscami pracy sg urzedy, placowki
ochrony zdrowia, prywatne firmy oraz
instytucje panstwowe.

Wymagania
Osobie poszukujgcej pracy w dziedzi-
nie zwigzanej z cyberbezpieczenstwem
najczescie] bedg stawiane dosc duze
wymagania, poniewaz bedg jej powie-
rzane odpowiedzialne zadania. Zazwy-
cza] poszukiwany kandydat powinien
posiadac wiedze z zakresu:

« Programowania: poznanie przynaj-
mniej jednego jezyka programowa-
nia.

« Inzynierii odwrotne] (eng. Reverse

engineering): jest to proces majg-
cy na celu zbadanie, w jaki sposob
powstat program i na jakie] zasadzie
funkcjonuje.

Kryptografii: polega na konstruowa-
niu i analizowaniu protokotow, ktore
uniemozliwiajg osobom trzecim lub
opinii publiczne] czytanie prywat-
nych wiadomosai.

Uczenia maszynowego: jest to obszar
sztucznej inteligencji, ktory obejmu-
je swoim zakresem automatycznie
udoskonalajgce sie algorytmy kom-
puterowe.

Technologii chmurowych: najczesciej
jest to magazyn plikow. Przez wglad
na popularnosc tego rozwigzania,
przechowywane tam dane sg bardzo
atrakcyjnym celem do atakow.
/najomosc¢ jezyka angielskiego: wiek-
szos¢ dokumentacji napisana jest
w jezyku angielskim, aby sobie z nimi
poradzic¢ i otrzymac interesujgce nas
informacje znajomosc tego jezyka
bedzie niezbedna.

Podstawowej wiedzy z zakresu stuzb,
inspekeji i strazy, ustroju samorzgdu
terytorialnego i systemu zarzgdzania

kryzysowego.

Zadania
Aby doktadniej nakreslic zakres obo-
wigzkow specjalisty ds. cyberbezpie-
czenstwa, ponizej wymieniono czyn-
nosci wykonywane na rownorzednych
stanowiskach w poszczegodlnych kate-
goriach.

- Sieci komputerowe: ochrona danych
przed wyciekiem, ze szczegolnym
uwzglednieniem danych wrazliwych,
sprawne reagowanie na nietypowe
dziatania w sieci, np. filtrowanie adre-
sow, dbatosc o odpowiednig konfigu-
racje sieci, oddzielanie fizyczne i lo-
giczne podsieci.

- Urzgdzenia: zapewnienie nieprzerwa-
nego dziatania urzgdzen sieciowych
w zakresie odpornosci na ataki z ze-
wnatrz.

- Systemy: stworzenie scenariuszy na
wypadek awarii, planowanie ciggtosci
dziatania, wyszukiwanie luk w zabez-
pieczeniach sieci, systemow, baz da-

nych oraz urzgdzen, a takze regularna
aktualizacja oprogramowania.
Ochrona uzytkownikow: dobor upraw-
nien uzytkownikow wraz z dostepem
do raportow z dziatania programow
ich aktywnosci w sieci, edukowanie
uzytkownikow o dobrych praktykach
(niezapisywanie haset na kartkach
I zostawianie ich w widocznych miegj-
scach, nierozpowszechnianie haset
osobom postronnym, niepodtgczanie
do urzgdzen nosnikow pamieci nie-
znanego pochodzenia itd.) oraz dba-
tos¢ o to aby hasta uzytkownikow byty
na biezgco zmieniane w sposob taki,
aby nie mozna byto ich tatwo ztamac
znanymi metodami.

IC g

inz. Radostaw Tyl
magistrant kierunku Bezpieczenstwo Narodowe
kontakt: radtyl@st.amu.edu.pl
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Alert RCB w sieci. Czy jestesmy w stanie efektywnie
ostrzegac przed zagrozeniami w cyberprzestrzeni?

Cztowiek jest gatunkiem posiadajagcym niebywate zdolnosci adaptacji do
zmieniajacych sie na swiecie warunkow. Ok. 12 tys. lat temu przeszliSmy
z wedrownego na osiadty tryb zycia, w konsekwencji czego zbudowalismy
miasta w ktorych zyjemy i wyksztatciliSmy spoteczne idee wedtug ktorych
zyjemy. Na obecnym etapie rozwoju technologicznego oraz spotecznego
coraz wiekszg czes$¢ swoich interakcji spotecznych przenosimy do prze-
strzeniinternetowejbedacejnaszym oknem na swiati drugiego cztowieka.

Wspotczesng Agorg stat sie Facebook
oraz Tweeter, teatrami YouTube a kon-
certamiSpotify.Zmiany te w sposob dia-
metralny zmieniajg nasze srodowisko
bezpieczenstwa jak i rowniez ujawniajg
nowe, nieznane wczesniej zagrozenia,
zagrozenia w cyberprzestrzeni. We-
dtug Ill zasady dynamiki Newtona (i na
szczescie) kazda akcja wywotuje reak-
cje o rownej wartosci, dlatego w wyni-
ku analizy specyfiki zagrozen powsta-
ty sposoby, aby efektywnie ich unikac,
zwalczac je oraz niwelowac ich skutki.
Najpierw nalezy jednak zastanowic sie,
czym wtasciwie te zagrozenia sg”

Zagrozenia w cyberprzestrzeni.
Charakterystyka zjawiska, cechy oraz
dynamika zmian

Wg. ,Raportu grupy analitycznej IDC”
w Il kwartale 2021 sprzedanych zo-
stato 86,7 milionow komputerow oso-

bistych (wg. autorow do grupy tej za-
liczamy laptopy, notebooki oraz stacje
robocze). To witasnie komputery oso-
biste, dzieki swojej wszechstronnosci
sg najbardziej narazone na zagrozenia
w cyberprzestrzeni. Sytuacji nie popra-
wia staty dostep do Internetu (czesto
opartego na technologii swiattowodo-
wej) ktory pozwala na szybki przesyt
duzych pakietow danych. Liczba kom-
puterow oraz ich specyfika dziatania
(scisle oparta na architekturze klien-
t-serwer) sprawiajg, iz zagrozenia ich
dotyczgce majg charakter masowy,
utrudnia to rowniez wtasciwg reakcje
na takie zdarzenie utrudniajgc izolacje
zaatakowanej jednostki od reszty sys-
temu. Charakteryzujgc powyzsze zja-
wisko, zdefiniowac mozemy trzy, state
elementy wg. ktorych ono funkcjonuje.
Sg nimi :

1. Sprawca postrzegany jako osobal/in-
stytucja, ktorej szkodliwa dziatalnosc
W cyberprzestrzeni jest zorganizo-
wana, okreslana przez cel jaki spraw-
ca chce uzyska¢ w wyniku swojego
dziatania. Spektrum jest szerokie, od
pojedynczych jednostek do zorgani-
zowanych grup przestepczych/wy-
wiadowczych dziatajgcych w domenie
cyberprzestrzeni;

2. Ofiara - postrzegana jako osoba/ in-
stytucja ,ktora moze ucierpie¢ w wy-
niku ataku cybernetycznego moze-
my na wiele sposobow, narazone sg
informacje, pienigdze, dane osobiste
czy wtasnosc intelektualna

3. Modus Operandi, uzalezniony od moz-
liwosci sprawcy, celu ataku na ofiare
oraz punktow dostepu, ktore sg moz-
liwymi wektorami ataku.

Aby taki atak mogt zostac przeprowa-

dzony musi zaistnie¢ zwigzek miedzy

sprawcg a ofiarg. Nasz udostepniony
w formularzu kontaktowym adres e-ma-
il bgdz numer telefonu, zalogowanie sie
na konto bankowe przez podstawiony,
fatszywy ekran logowania czy zwigzek
z innym urzgdzeniem ktore padto ofiarg
ataku sg przyktadowymi ,punktami do-
stepu”. Analizujgc to zjawisko, ten pro-
ces nalezy wspomniec o fakcie, izdome-
na cyberprzestrzeni pozwala uzyskac
nieznang wczesniej dynamike zmian
cech charakterystycznych. Zmienia sie
rowniez format atakow poprzez coraz
wiekszy procentowy udziat urzgdzen
mobilnych w architekturze. Urzgdzenia
te przez swoj specyficzny format sg na-
razone nainne zagrozenia niz kompute-
ry osobiste, dlatego wymagajg odmien-
nych zabezpieczen.

Mogg byc¢ jednak dla nas cennym
narzedziem, poniewaz przez swojg mo-
bilnosc¢ (sic!) pozwalajg nam natychmia-

of
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stowo odbiera¢ komunikaty nt. Obec-
nych zagrozen tworzgc swoisty system
wczesnego ostrzegania.

Systemy ostrzegania przed zagrozenia-
mi w cyberprzestrzeni.
Charakterystyka oraz adaptacja do
wystepujgcych zagrozen

Aby skutecznie radzi¢ sobie z jakim-
kolwiek zagrozeniem musimy byc¢ jego
swiadomi, przeciwdziatanie bgdz niwe-
lowanie skutkow jest nieefektywne je-
sli nie mozemy zlokalizowac¢ przyczyny
wystgpienia danej sytuaciji. Z tego po-
wodu projektujgc oraz analizujgc nasze
srodowisko bezpieczenstwa musimy
wdrozyc wydajny oraz szybki system in-
formowania o nadchodzgcych (bgdzjuz
wystepujgcych) zagrozeniach. W przy-
padku dziedziny o tak wysokim dyna-
mizmie zmian czynnik ten urasta do
rangi kluczowego, predefiniujgc row-
niez naszg mozliwos¢ do zarzgdzania
ryzykiem wystgpienia danego zagro-
zenia. Skoro kluczowy w przeciwdzia-
taniu zagrozeniom w cyberprzestrze-
ni jest czas reakcji, to jak efektywnie
dostarczy¢ uzytkownikom dane doty-

czgce aktualnych zagrozen w sposob

aby informacja byta na tyle tresciwa
zeby wystarczajgco tresciwie opisac
zagrozenie, a zarazem na tyle krotka
zeby w obecnych czasach charakte-
ryzujgcych sie zbyt duzg iloscig otrzy-
mywanych informacji z kazdej strony
nie zostata uznana za spam? Na chwile
obecng w Polsce wyrozni¢ mozemy co
najmniej dwie koncepcje reagowanie
na zagrozenia w cyberprzestrzeni:

1. Panstwowg, ktora realizowana jest
przez Centralne Biuro Zwalczania Cy-
berprzestepczosci (CBZC)

2. Prywatng, realizowang przez pod-
mioty biznesowo zwigzane z domeng
cyber, w kontekscie szkolen z zakre-
su bezpieczenstwa, testow penetra-
cyjnych, kursow itd. Na podanie jako
przyktad podajmy firme Niebezpiecz-
nik.

Dziatalnos¢ CBZC opiera sie publikowa-

niu aktualnych zagrozen na swojej stro-

nie WWW, oraz informowaniu potencjal-
nie poszkodowanych osob za pomocg
wiadomosci SMS/ e-mail nt. Wykrytych
przestepstw. Na szczegodlng uwage za-
stuguje fakt, jak w wymienionych w ko-
munikacie (CBZC wiadomosciach SMS
(metoda ta nazywana jest phishingiem

.
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I polega na wytudzeniu danych poprzez
podszywanie sie pod firmy/instytucje
I czesto wykorzystuje odnosniki do fat-
szywych stron WWW, ekranow logowa-
nia do bankowosci elektronicznej, cze-
go przyktadem moze byc¢ ostatni atak
skierowany do klientow banku ING prze-
prowadzony 17.11.2022 itd.) zmienia sie
adres odnosnika. Najczescie] jest do
zmiana adresu samej domeny, rzadziej
zmiana dalsze] czesci tresci odnosni-
ka. Ma to na celu unikniecie algorytmow
automatycznie okreslajgcych dany od-
nosnik jako probe phishingu oraz blo-
kujgcych go. W praktyce oznacza to, ze
jesli dany atak zostanie zablokowany na
podstawie okreslenia odnosnika jako
"niebezpieczny’, blokada bedzie sku-
teczna do momentu zmiany (najczescie]
wg. podanych danych wystepujg one
srednio co 2 dni). Niewgtpliwym atutem
CBZC jest jego policyjny charakter, kto-
ry pozwala kompleksowo scigac prze-
stepstwa w cyberprzestrzeni poprzez
wspotprace z pozostatymi jednostkami
organizacyjnymi Policji.

Dziatalnos¢ prywatna (komercyj-
na) opisana na przyktadzie firmy Nie-
bezpiecznik opiera sie na stworzeniu

aplikacji na urzgdzenia mobilne (jest to
rowniez przyktad wykorzystania poten-
cjatu doinformowania nt.Zagrozen,jakie
te urzgdzenia posiadajg), prowadzeniu
strony WWW z opisamiwydarzen zgtasza-
nych przez samych uzytkownikow oraz
prowadzeniu szkolen. Stworzony przez
siebie system ostrzeganie w formacie
aplikacji pozwala szybko informowac
o wykrytych zagrozeniach oraz kom-
pleksowo je opisywac. Aplikacja dziata
na zasadzie wykorzystywania powiado-
mien na telefonie wystosowujgc krotkie
komunikaty tekstowe. Minusem takiego
rozwigzania jest fakt, iz Niebezpiecznik
to podmiot prywatny, ktory ma zupetnie
inny autorytet niz CBZC ktory jest bagdz
co bgdz jednostkg organizacyjng Poli-
cji. W naszej perspektywy najwazniejsza
jest jednak skutecznosc w dziataniu. Jak
wyglgda ona w praktyce? Sprawdzmy!

Na warsztat postanowitem wzigc¢ ostat-
nio ujawnione zagrozenie w cyberprze-
strzeni, dotyczyto ono odbioru rze-
komych kuponéw do sklepéw Zabka
o wartosci nawet 1000 ztotych. Wyda-
rzenie jest o tyle ciekawe, iz zostato opi-
sane zarowno przez CBZC jak i Niebez-

piecznika. W obu komunikatach pojawia
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sie to samo zdjecie bedgce przyktadem
takiej proby, zasadniczg roznicg jest
anonimizacja przyktadu na stronie GBZC
poprzez zamazanie fragmentu numeru
telefonu oraz odnosnika.

Skoro kluczowy w walce z zagro-
zeniami w cyberprzestrzeni jest czas
reakcji na zagrozenie, to jak wyglagda
on w tym wypadku? / podane] wyzej
wiadomosci mozemy precyzyjnie okre-
slic czas oraz date jej odebrania przez
zaatakowane urzgdzenie, jest to 29.10
o godz. 09:11. Artykut dotyczgcy tego
zdarzenia pojawit sie na niebezpieczni-
ku juz tego samego dnia o godz. 13:04
(dane z samego artykutu), na stronie

CBZC artykut pojawit sie dopiero 31.10.

Oznacza to, iz musielismy czekac ok. 48
godzin na “panstwowy” komunikat, kto-
ry jednak nie zostat dostarczony bez-
posrednio na nasze telefony, a opubli-
kowany na stronie WWW co dodatkowo

mogto opodzni¢ odebranie komunikatu.
Czy to oznacza ze panstwowe podej-
scie do tematyki cyberzagrozen jest
nieefektywne? W mojej ocenie nie, jest
ona odmienne od podejscia komercyj-
nego poniewaz ma inne zatozenie. Prio-
rytetem w podejsciu komercyjnym jest
ochrona swoich konsumentow, ponie-
waz oznacza to zysk. W podejsciu pan-
stwowym priorytetem jest uderzenie
W sprawcow co w zatozeniu wyeliminu-
je takie zagrozenia w przysztosci, i wy-
maga czasu potrzebnego na zebranie
i analize danych.

Kluczowym z perspektywy bezpie-
czenstwa elementem jest mozliwosc
wspotpracy komponentow publicznych
i prywatnych, ktora pozwoli stworzyc¢
kompleksowe systemy chronigce nas
przed ciggle pojawiajgcymi sie zagro-
zeniami w cyberprzestrzeni.
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Krzysztof tukaszewski
Student 4 roku Bezpieczenstwa Narodowego

na WNPID UAM w Poznaniu
kontakt: krzluk1@st.amu.edu.pl
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Wyrazanie zgody online - zgodnie z Ogoinym
Rozporzadzeniem o Ochronie Danych: pomocna
tarcza czy permanentna ucigzliwo$é?

Przecietny uzytkownik Internetu odwiedza ponad sto stron internetowych
dziennie. Jesli mieszka w Unii Europejskiej, to zostanie poproszony o wy-
razenie zgody na przetwarzanie danych osobowych i stosowanie plikow
cookies. Jest tak, poniewaz w 2016 roku unijny ustawodawca wydat RODO,
ktore weszto w zycie dwa lata pdzniej. RODO oznacza Rozporzadzenie
o Ochronie Danych Osobowych i chroni prawo do prywatnosci przy prze-

twarzaniu danych.

Wraz z wejsciem w zycie RODO na stro-
nach internetowych pojawity sie okien-
ka z powiadomieniem o przetwarzaniu
danych osobowych uzytkownika i pros-
bg o wyrazenie zgody na ich przetwa-

rzanie. Jednak pod koniec 2019 roku,

w Internecie pojawity sie nowe okna,
tym razem z prosbg o zgode na wyko-
rzystanie plikow cookies, ale w bardziej
angazujgcy sposob. 0d tego czasu eu-
ropejscy internauci sg otoczeni wspo-
mnianymi prosbami o zgode, a stowo
,cookies” widzg w Internecie niezliczo-
ng ilosc razy.

Czym sg internetowe ciasteczka?

Termin cookies oznacza mate pliki tek-
stowe, ktore sg zapisywane przez stro-
ne internetowg w pamieci urzgdzenia

uzytkownika podczas jej wyswietlania.

Pliki cookies stuzg przede wszystkim do
zbierania i zapisywania informacji o od-

wiedzajgcych strone poprzez sledzenie
ich sesji w celu dostarczania spersona-
lizowanych tresci i poprawy komfortu
przeglgdania stron internetowych. Co-
okies mogg by¢ zatem wykorzystywa-
ne z korzyscig dla uzytkownikow i mogg
by¢ pomocne w tworzeniu roznych ze-
stawien statystycznych dotyczgcych
np. ruchu na stronach internetowych.
Niektore rodzaje tych plikow mogg byc
wykorzystywane przez cyberprzestep-
cow do nielegalnego gromadzenia i wy-
korzystywania danych. Dlaczego zatem
wtasciciele stron internetowych tak
skrupulatnie pytajg internautow o zgo-
de na ich stosowanie? Przeciez skoro
przestepcy nawet nie przejmujg sie
zgoda, a praworzadni administratorzy
wykorzystujg pliki cookies z dobrymiin-
tencjami i ostatecznie utatwiajg korzy-
stanie z witryny, to czy zamiast zgody
nie wystarczytaby zwykta informacja”?

Wyrazanie zgody - co na to prawo?

Odpowiedz na to pytanie oraz na pyta-
nie, dlaczego sposob wyrazania zgody
na pliki cookies ewoluowat pod koniec
2019 roku,zawierawyrok Trybunatu Spra-
wiedliwosci Unii Europejskiej w sprawie
C-673/17. Wyrok ten okresla, jaki jest je-
dyny skuteczny sposob wyrazenia zgo-
dy na korzystanie z plikow cookies, kto-
ry pozostaje w zgodzie z RODO. Zgodnie
z art. 4 RODO zgoda na przetwarzanie
danych osobowych oznacza dziatanie
uzytkownika, ktorego skutkiem jest zto-
zenie oswiadczenia woli zezwalajgcego
na przetwarzanie jego danych osobo-
wych, przy czym oswiadczenie to musi
by¢ dobrowolne, konkretne, swiadome
I jednoznaczne. TSUE ustalit, ze zwrot
‘wyrazi¢ zgode” opisuje konkretne dzia-
tanie jako faktyczne udzielenie zgody
przez uzytkownika w wyniku fizyczne-
go zaznaczenia pola wyboru potwier-

dzajgcego zgode. Oznacza to, ze prosby
o zgode na pliki cookies skonstruowa-
ne w taki sposob, ze pole potwierdze-
nia zgody jest domyslnie zaznaczone,
a uzytkownik ma jedynie mozliwos¢ od-
znaczenia pola w celu odmowy zgody,
uniemozliwiajg wyrazenie zgody w sen-
sie prawnym./goda udzielonaw ten spo-
sob jest niewazna w swietle RODO. Wyra-
zenie zgody na przetwarzanie danych
osobowych i stosowanie plikow cookies
powinno zatem zawsze odbywac sie po-
przez podjecie czynnosci polegajgcej
na zaznaczeniu pola ,/gadzam sie” lub
dostosowaniu ustawien plikow cookies.
Bierna i milczgca zgoda jest niewazna.
Orzeczenie to jest kamieniem milo-
wym dla pop-upow pytajgcych uzytkow-
nikow sieci o zgode na pliki cookies. 0d
publikacji wyroku w dniu 1 pazdziernika
2019 r. pola zgody na pliki cookies zy-
skaty swoj obecny ksztatt. W Unii Euro-
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pejskiej internauci nie powinni natkngc
sie juz na okna z domyslnie zaznaczong
opcjg zgody. Witryny korzystajgce z ta-
kich pop-upow musiaty je zmodyfiko-
wac. Obecnie odwiedzajgcy strony sami
wybierajg opcje i majg wybor, na ktore
ciasteczka pozwalajs.

Okienka pod lupa...

Moze byc¢ tez tak, ze uzytkownik nie za-
poznat sie z trescig pola zgody lub cat-
kowicie jg zignorowat. W zwigzku z tym,
co uzytkownicy myslg o wyskakujgcych
okienkach z prosbg o zgode na prze-
twarzanie danych i plikach cookies oraz
jak sie wobec nich zachowujg?

Grupa badaczy przeprowadzita badanie
dotyczgce powiadomien o plikach co-
okie stosowanych na stronach interne-
towych. Gtownym celem badania byto
okreslenie zaleznosci miedzy cechami
okna dialogowego plikow cookie a dzia-
taniami podejmowanymi przez uzytkow-
nikow wobec nich.

Okazato sie, ze wiekszos¢ bada-
nych powiadomien nie uniemozliwiata
korzystania ze strony przed wyraze-
niem zgody. Dominujgcg pozycjg okien
byta dolna czesc strony. Niestety, przy-

ttaczajgca liczba z nich nie pozosta-
wiata uzytkownikom zadnego wyboru
w zakresie rodzajow plikow cookie czy
opcji personalizacji. Jedyng akcja, jakg
mozna byto podjgc¢ na tych okienkach,
byto wyrazenie zgody, gdyz nie byto na-
wet przycisku odrzucenia. Podzeganie
do wyrazenia zgody, czyli wyroznienie
przycisku kolorem, byto widoczne w po-
nad potowie przypadkow.

... i internauci rowniez

W badaniu wzieto udziat prawie 83 ty-
sigce osob. Informacje o ich aktywno-
sci uzyskano z jednej i tej samej stro-
ny internetowej, dzieki czemu mozliwe
byto sterowanie pozycjonowaniem po-
wiadomien o plikach cookies oraz zmia-
na ich rodzaju.

Jak zatem pozycja i struktura pop-
-upow z prosbg o zgode na pliki cookies
wptywa na odwiedzajgcych strone? Wy-
niki pokazaty, ze wiekszos¢ pop-upow
byta ignorowana przez odwiedzajg-
cych./Znaczgca czesc uzytkownikow nie
wchodzita w zadng interakcje z wyska-
kujgcymi ciasteczkami. Ci, ktorzy zain-
teresowali sie okienkami, odmowili zgo-
dy na wykorzystanie ciasteczek w mniej

wiecej 1/8 przypadkow. Wiekszos¢ od-
wiedzajgcych reagujgcych na powiado-
mienia korzystata z urzgdzen mobilnych.
Wynika to prawdopodobnie z faktu, ze
powiadomienia na smartfonach zajmujg
wiekszg czesc ekranu niz na kompute-
rach.Autorzy badania zamiescili ankiete,
w ktorej chcieli poznac przyczyny re-
akcji uzytkownikow na powiadomienia
o stosowaniu plikow cookies. W ankiecie
wzieto udziat 110 osob. 55% uczestnikow
zadeklarowato, ze weszto w interakcje
z okienkiem. 45% osob zignorowato po-
p-up. (2% respondentow, ktorzy podjeli
dziatanie na powiadomienie, uzasadnito
to stwierdzeniem, ze pop-up ich ziryto-
wat. Pozostate powody wymieniane w te]
grupie to: obawa przed niedziatajgca
strong, klikanie z przyzwyczajenia, chec
ochrony prywatnosci, che¢ zapewnie-
nia bezpieczenstwa, ograniczenie licz-
by reklam. Wsrod nich 41% zrobito to,
poniewaz nie zauwazyto pop-upu. Pozo-
state powody wymieniane w tej grupie
to: klikniecie nie przyniostoby zadnego
efektu, brak zainteresowania tym, jakie
dane zbierajg ciasteczka na tej stronie,
zbyt mata personalizacja, nieznajomosc
technologii cookies.

Internet ignorancjg stoi

Wiekszosc¢ internautow nie reaguje na
zadne pop-upy informujgce o zbieraniu
danych osobowych. Badacze udowodni-
li jednak, ze w Internecie istnieje spora
grupa osob, ktore nie pozostajg obojet-
ne na te okienka. Pomijajgc tych, ktorzy
klikajg ze ztosci, inni robig to, bo chcg
chroni¢ swojg prywatnosc¢ w sieci. Wy-
niki badan rzucajg swiatto na same po-
wiadomienia oraz na witascicieli stron
internetowych. Niestety, okna pytajgce
o zgode, swojg konstrukcjg manipulu-
jg zachowaniem uzytkownikow, dostar-
czajgc im zbyt mato lub nieistotne infor-
macje i stosujgc techniki, ktore w jakis
sposob zmuszajg do klikniecia przyci-
sku ,/gadzam sie”. W ten sposob wta-
sciciele stron internetowych uzyskujg
niewtasciwie udzielone zgody, ktore sg
bez znaczenia w swietle RODO, i w nie-
uczciwy sposob wykorzystujg uzytkow-
nikow. Orzeczenie TSUE nie jest w stanie
powstrzymac tych praktyk.

Sposob, w jaki wtasciciele stron in-
ternetowych tworzg zapytania o zgode
na przetwarzanie danych i stosowanie
plikow cookies, mozna odczytac jako ja-
sng deklaracje ich zamiarow wobec da-
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nych osobowych uzytkownikow. Zalezy
im na pozyskaniu danych, nad ktorymi,
poich zdobyciu, niktinny nie ma juz kon-
troli. Wydaje sie, ze ze wzgledu na wy-
sokie ryzyko utraty danych osobowych
I ogromne rozpowszechnienie techno-
logii cookies, tak duza liczba wymaga-
nych prawem zgod jest niezbedna do
zapewnienia bezpieczenstwa w sieci.

Wiekszosc uzytkownikow nie
dba o podjecie jakichkolwiek dziatan
wobec prosb ozgode. Niektore osoby sg
nawet nimi zirytowane. Fakt ten prowa-
dzi do smutnego wniosku, ze wiekszos¢
spoteczenstwa  europejskiego  jest
zmeczona licznymi powiadomieniami
| stata sie nieczuta na problem ochrony
danych osobowych. Na tej podstawie
mozna zatozyc, ze wiekszosc uzytkow-
nikow nie doceniaistotnejroliRODO i nie
dostrzega zagrozen, na jakie narazo-
na bytaby ich prywatnoss, gdyby ta
regulacja nie istniata.

Pomocna tarcza czy permanentna
ucigzliwosé?

A zatem, czy udzielanie zgody online na
gromadzenie i przetwarzanie danych
osobowych zgodnie z RODO jest pomoc-

ng tarczg chronigcg prywatnosc, czy
tez statym utrapieniem ograniczajg-
cym przyjemnosc korzystania z Inter-
netu? Bezpiecznie bedzie powiedzied,
ze udzielanie zgody w erze RODO jest
ucigzliwe. Jest ztem, ale jest ztem ko-
niecznym, aby obywatele Unii Europej-
skiejmogliczuc¢ sie bezpiecznie w Inter-
necie, wiedzgc, ze unijny ustawodawca
uzbroitich w pomocng tarcze.
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student | roku Il stopnia na kierunku
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ZAPROSZENIE DO PUBLIKACJI
Biuletyn ,Nowiny Nauki o Bezpieczenstwie” nr 2(2)2023
EKOMIASTA
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lapraszamy do publikacji na tamach e-biuletynu WNPiD UAM pt. ,Nowiny Nauki o
Bezpieczenstwie” Wyniki Panstwa badan, tezy eksperckie, przemyslenia popar-
te doswiadczeniami w pracy w srodowisku, w ktorym funkcjonujecie poza praca
dydaktyczng, majg niebagatelne znaczenie i czesto prekursorski charakter,

Biuletyn, jest na ten czas, wydawany tylko w Internecie i kolportowany wsrod

naszych studentow, absolwentow, pracownikow administracji rzgdowej i samo-
rzgdowej. Jego zasieg sie zwieksza.

Aktualny numer bedzie poswiecony zagadnieniu: bezpieczenstwu ekologicznemu
miast. Lapraszamy do sktadania opracowan w formie publicystycznej, popularno-
naukowej, nawigzujgcych do ponizszych zagadnien:

- Aktualne regulacje dotyczgce ekologii
- /ielona Agenda UE i jej konsekwencje dla krajowej polityki ekologiczne]

Przyktady lokalnych dziatan proekologicznych

Formy ochrony zasobow przyrody w polskich miastach
Lokalne bezpieczenstwo ekologiczne

Miedzynarodowe bezpieczenstwo ekologiczne

- [agrozenia ekologiczne

Ekologia w mobilnosci miejskiej
Problem smogu i zwalczania jego przyczyn w miastach i na wsi

« Ubostwo energetyczne i jego konsekwencje
- Systemy teleinformatyczne w bezpieczenstwie ekologicznym: monitoring sro-

dowiska(w praktyce stuzb, inspekcji i strazy)
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