Cyberterroryzm w polityce bezpieczenstwa panstwa. Problemy ochrony infrastruktury

krytycznej.

Streszczenie

Zasadniczym problem badawczym pracy jest préba odpowiedzi na pytanie, jaki wptyw
ma zjawisko cyberterroryzmu oraz inne zagrozenia asymetryczne na rozwdj regulacji
prawnych, chronigcych bezpieczenstwo infrastruktury krytycznej w Polsce. W zakresie
objetym badaniem miesci si¢ rOwniez proba wyodrebnienia najbardziej istotnych problemow
ochrony infrastruktury krytycznej przed zagrozeniami o charakterze cyberterrorystycznym.

Do osiggnigcia wytyczonego celu badawczego wykorzystano przede wszystkim
teoretyczne metody badawcze, w szczegdlnosci analiz¢ instytucjonalno-prawng. Dokonano
przegladu dotychczasowego stanu legislacji zwigzanej z ochrong bezpieczenstwa
cyberprzestrzeni w dokumentach strategicznych Unii Europejskiej (rozdziat II), Standéw
Zjednoczonych Ameryki Potnocnej (rozdziat I11) oraz Rzeczpospolitej Polskiej (rozdziat V),
zwracajagc uwage nie tylko na zalezno$ci $cisle chronologiczne w ramach procesu
prawotworczego, lecz takze na funkcje wzajemnego wptywu. Znaczacy nacisk potozono wiec
szczegblnie na analiz¢ problematyki niejednolito$ci identyfikacyjnej zaro6wno zjawiska
cyberterroryzmu, jak i pojecia infrastruktury krytyczne;.

W rozdziale V poddano analizie fakt, iz precyzyjne zdefiniowanie infrastruktury
krytycznej, cho¢ mozliwe na poziomie dokumentéw strategicznych powstatych w wyniku
procedur legislacyjnych, nie zawsze jest osiggalne i mozliwe w ujeciach teoretycznym i
badawczym. Jedynie uwzglednienie szerokiego kontekstu politycznego, spolecznego 1
gospodarczego otoczenia infrastruktury krytycznej pozwala na prawidlowe definiowanie
infrastruktury krytycznej.

W rozdziale VI, z kolei, bedacym proba analizy strategicznych zatozen ochrony
infrastruktury krytycznej RP, przedstawiono najwazniejsze akty prawne regulujace procedury
identyfikacji i ochrony infrastruktury krytycznej w Polsce. Z uwagi na bardzo obszerny materiat
badawczy dokonano zawg¢zenia analizowanego zakresu do legislacji krajowej w odroznieniu
od przyjetego uprzednio w rozdziatach dotyczacych bezpieczenstwa cyberprzestrzeni
szerokiego ujecia uwzgledniajacego takze USA 1 Uni¢ Europejska. Przyjecie tej perspektywy
pozwolito oceni¢, w jakim stopniu wytworzenie procedur prawnych ochrony infrastruktury
krytycznej przed zagrozeniami z cyberprzestrzeni stato si¢ jednym z priorytetow stojacych
przed panstwem, a takze zdefiniowac trudnosci, jakie stwarza konieczno$¢ realizacji tego

priorytetu na poziomie legislacyjnym. Decyzja o poddaniu analizie najwazniejszych aktow



prawnych regulujgcych procedury identyfikacji i ochrony infrastruktury krytycznej w Polsce
zaowocowala takze zamieszczeniem w pracy (w rozdziale VII) szczegdtowego opisu systemow
infrastruktury krytycznej RP.

Do najistotniejszych probleméw ochrony prawnej infrastruktury krytycznej w Polsce
zaliczono: trudnosci definicyjne pojecia IK, wady przyjetego podejscia do identyfikacji
zasobow infrastruktury krytycznej oraz niejasnosci w zakresie oceny krytycznosci
poszczegblnych elementéw systemu. Jako problemy ochrony zdiagnozowano takze:
niezgodno$¢ zapisow Narodowego Programu Ochrony Infrastruktury Krytycznej z
obowigzujacymi przepisami wyzszego rzedu, przyjete podejscie do odpowiedzialnosci za
ochrone systemow IK, wskazano takze potrzeb¢ wzmocnienia ochrony prawnej systemu
elektroenergetycznego, uznanego za najwazniejszy z katalogu zasobow infrastruktury

krytycznej.
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